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Aviso

Si bien se hicieron esfuerzos razonables para asegurar que

la informacién contenida en este documento esté completa y
sea exacta en el momento de su impresién, Avaya no se
responsabiliza por los errores. Avaya se reserva el derecho de
realizar cambios y correcciones a la informacién contenida en
este documento sin la obligacion de notificar a ninguna persona
u organizacioén dichos cambios.

Exencion de responsabilidad con respecto a la
documentacion

“Documentacién” hace referencia a la informacion publicada

en diversos medios, que puede incluir informacion del

producto, descripciones de suscripciones o servicios, instrucciones
operativas y especificaciones de rendimiento, que se suelen poner
a disposicion de los usuarios de productos. La documentacion no
incluye material publicitario. Avaya no asume la responsabilidad
por las modificaciones, adiciones o eliminaciones efectuadas en

la version original publicada de la Documentacién, a menos

que dichas modificaciones, adiciones o eliminaciones hayan sido
realizadas por Avaya o expresamente a nombre de esta. El
Usuario final acuerda indemnizar y eximir de toda responsabilidad
a Avaya, agentes de Avaya y empleados con respecto a todo
reclamo, accion judicial, demanda y juicio que surgiere de o

en relaciéon con modificaciones, incorporaciones o eliminaciones
posteriores en esta documentacion realizadas por el Usuario final.

Exencion de responsabilidad con respecto a los vinculos

Avaya no asume la responsabilidad del contenido ni la fiabilidad
de los enlaces a los sitios web incluidos en cualquier punto

de este sitio o en la Documentacién proporcionada por Avaya.
Avaya no es responsable de la confiabilidad de ninguna
informacion, instruccién ni contenido proporcionado en estos sitios
y no necesariamente aprueba los productos, los servicios o la
informacion que describen u ofrecen. Avaya no garantiza que
estos vinculos funcionaran todo el tiempo ni tiene control de la
disponibilidad de las paginas vinculadas.

Garantia

Avaya ofrece una garantia limitada para los productos de
hardware y software de Avaya. Consulte su contrato con Avaya
para establecer las condiciones de la garantia limitada. Ademas, el
idioma de la garantia estandar de Avaya, asi como la informacion
relacionada con el soporte técnico para este producto durante el
periodo de vigencia de la garantia, esta disponible, tanto para los
clientes de Avaya como para otras personas interesadas, en el
sitio web del Soporte técnico de Avaya: https://support.avaya.com/
helpcenter/getGenericDetails?detailld=C20091120112456651010
o en el enlace “Garantia y ciclo de vida del producto” o en el sitio
web posterior designado por Avaya. Tenga en cuenta que si ha
adquirido los productos de un Channel Partner de Avaya fuera de
Estados Unidos y Canada, la garantia es proporcionada por dicho
Channel Partner de Avaya y no por Avaya.

“Servicio alojado” significa una suscripcion de servicio alojado
por Avaya que Usted adquiere ya sea de Avaya o de un

Channel Partner de Avaya (segun corresponda) y que se

describe detalladamente en SAS alojado u otra documentacién de
descripcion del servicio sobre el servicio alojado correspondiente.
Si compra una suscripcion de Servicio alojado, la garantia limitada
anterior podria no ser aplicable, pero puede tener derecho

a servicios de soporte técnico relacionados con el Servicio
alojado como se describe mas adelante en los documentos de
descripcion del servicio para el Servicio alojado correspondiente.
Comuniquese con Avaya o el Channel Partner de Avaya (segun
corresponda) para obtener mas informacion.

Servicio alojado

SE APLICA LO SIGUIENTE UNICAMENTE SI ADQUIERE UNA
SUSCRIPCION DE AVAYA A UN SERVICIO HOSPEDADO

DE AVAYA O UN CHANNEL PARTNER DE AVAYA (SI
CORRESPONDE), LOS TERMINQS DE USO PARA LOS
SERVICIOS HOSPEDADOS ESTAN DISPONIBLES EN EL SITIO
WEB DE AVAYA HTTPS://SUPPORT.AVAYA.COM/LICENSEINFO
EN EL ENLACE “Avaya Terms of Use for Hosted Services”

O EN LOS SITIOS FUTUROS QUE DESIGNE AVAYA, Y SE
APLICAN A TODA PERSONA QUE TENGA ACCESO O USE EL
SERVICIO HOSPEDADO. AL ACCEDER O USAR EL SERVICIO
HOSPEDADO, O AL AUTORIZAR A TERCEROS A HACERLO,
EN NOMBRE SUYO Y DE LA ENTIDAD PARA LA QUE
ACCEDE O USA EL SERVICIO HOSPEDADO (EN ADELANTE,

A LOS QUE SE HACE REFERENCIA INDISTINTAMENTE COMO
“USTED” Y “USUARIO FINAL”), ACEPTA LOS TERMINOS DE
USO. SI ACEPTA LOS TERMINOS DE USO EN NOMBRE DE
UNA COMPANIA U OTRA ENTIDAD LEGAL, USTED DECLARA
QUE TIENE LA AUTORIDAD PARA VINCULAR A DICHA
ENTIDAD CON LOS PRESENTES TERMINOS DE USO. S|

NO CUENTA CON DICHA AUTORIDAD O SI NO ESTA DE
ACUERDO CON LOS PRESENTES TERMINOS DE USO, NO
DEBE ACCEDER NI USAR EL SERVICIO HOSPEDADO NI
AUTORIZAR A TERCEROS A QUE ACCEDAN O USEN EL
SERVICIO HOSPEDADO.

Licencias

Los Términos globales de licencia de software (“Términos de
licencia de software”) estan disponibles en el siguiente sitio

web https://www.avaya.com/en/legal-license-terms/ o cualquier
sitio posterios designado por Avaya. Estos Términos de licencia
de software se aplican a cualquiera que instale, descargue o

use Software o Documentacion. Al instalar, descargar o usar el
Software, o al autorizar a terceros a hacerlo, el usuario final
acepta que estos Términos de licencia de software crean un
contrato vinculante entre el usuario final y Avaya. Si el usuario
final acepta estos Términos de licencia de software en nombre de
una compaiiia u otra entidad legal, el usuario final declara que
tiene la autoridad para vincular a dicha entidad con los presentes
Términos de licencia de software.

Copyright

Excepto donde se indique expresamente lo contrario, no se debe
hacer uso de los materiales de este sitio, de la Documentacion,
del Software, del Servicio alojado ni del hardware proporcionados
por Avaya. Todo el contenido de este sitio, la documentacién,

el Servicio alojado y los productos proporcionados por Avaya,
incluida la seleccion, la disposicion y el disefio del contenido,

son de propiedad de Avaya o de sus licenciantes y estan
protegidos por leyes de derecho de autor y otras leyes de
propiedad intelectual, incluidos los derechos de su género
relacionados con la proteccion de las bases de datos. No debe
modificar, copiar, reproducir, reeditar, cargar, publicar, transmitir
ni distribuir de ninguna manera el contenido, en su totalidad

0 en parte, incluidos los cadigos y el software, a menos que
posea una autorizacion expresa de Avaya. La reproduccion,
transmisién, difusién, almacenamiento o uso no autorizado sin el
consentimiento expreso por escrito de Avaya puede considerarse
un delito penal o civil segun la ley vigente.

Virtualizacion

Si el producto se implementa en una maquina virtual, se aplica lo
siguiente. Cada producto tiene su propio cédigo de pedido y tipos
de licencia. A menos que se indique lo contrario, cada instancia
de un producto debe pedirse por separado y tener una licencia
independiente. Por ejemplo, si el cliente usuario final o el Channel
Partner de Avaya prefieren instalar dos Instancias del mismo tipo
de producto, entonces se deben solicitar dos productos del mismo
tipo.

Componentes de terceros

Lo siguiente corresponde solo si el cédec H.264 (AVC) se
distribuye con el producto. ESTE PRODUCTO ESTA SUJETO

A LA LICENCIA DE CARTERA DE PATENTES AVC PARA EL
USO PERSONAL DE UN CONSUMIDOR Y OTROS USOS QUE
NO IMPLIQUEN REMUNERACION PARA (i) CODIFICAR VIDEO
QUE CUMPLA CON EL ESTANDAR AVC (“AVC VIDEQO”) O

(i) DECODIFICAR VIDEO AVC QUE UN CLIENTE CODIFICO
DURANTE UNA ACTIVIDAD PERSONAL U OBTENIDO A
TRAVES DE UN PROVEEDOR DE VIDEO AUTORIZADO PARA
SUMINISTRAR VIDEO AVC. NO SE OTORGA LICENCIA NI

SE IMPLICA PARA CUALQUIER OTRO USO. PARA OBTENER
INFORMACION ADICIONAL, PUEDE CONSULTAR MPEG LA,
L.L.C. VISITE HTTP:// WWW.MPEGLA.COM.

Proveedor de servicio

CON RESPECTO A LOS CODECS, SI EL CHANNEL
PARTNER DE AVAYA ALOJA PRODUCTOS QUE UTILIZAN O
INCORPORAN LOS CODECS H.264 O H.265, EL CHANNEL
PARTNER DE AVAYA RECONOCE Y MANIFIESTA ACUERDO
CON QUE ES RESPONSABLE DE ASUMIR TODAS LAS
TARIFAS Y/O REGALIAS. EL CODEC H.264 (AVC) ESTA
SUJETO A LA LICENCIA DE CARTERA DE PATENTES

AVC PARA EL USO PERSONAL DE UN CONSUMIDOR Y
OTROS USOS QUE NO IMPLIQUEN REMUNERAC!ON PARA
(i) CODIFICAR VIDEO QUE CUMPLA CON EL ESTANDAR
AVC (“AVC VIDEQ”) O (ii) DECODIFICAR VIDEO AVC QUE
UN CONSUMIDOR CODIFICO DURANTE UNA ACTIVIDAD
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PERSONAL U OBTENIDO A TRAVES DE UN PROVEEDOR

DE VIDEO AUTORIZADO PARA SUMINISTRAR VIDEO AVC.
NO SE OTORGA LICENCIA NI SE IMPLICA PARA CUALQUIER
OTRO USO. SE PODRA OBTENER INFORMACION ADICIONAL
SOBRE LOS CODECS H.264 (AVC) y H.265 (HEVC) DE MPEG
LA, L.L.C. VISITE HTTP://WWW.MPEGLA.COM.

Cumplimiento de leyes

Usted reconoce y acepta que es su responsabilidad respetar
las leyes y los reglamentos aplicables, incluidos, a mero titulo
enunciativo, las leyes y los reglamentos relacionados con la
grabacion de llamadas, la privacidad de datos, la propiedad
intelectual, el secreto comercial, el fraude, los derechos de
interpretacion musical, en el pais o territorio en el cual se utiliza
el producto de Avaya.

Prevencion del fraude telefénico

El “fraude telefénico” se refiere al uso no autorizado de su
sistema de telecomunicaciones por parte de un participante sin
autorizacion (por ejemplo, una persona que no es un empleado,
agente ni subcontratista corporativo o una persona que no trabaja
en nombre de su compafia). Tenga en cuenta que pueden existir
riesgos de Fraude telefénico asociados con su sistema y que,

en tal caso, esto puede generar cargos adicionales considerables
para sus servicios de telecomunicaciones.

Intervencion en fraude telefénico de Avaya

Si sospecha que Usted esta siendo victima de fraude telefénico
y necesita asistencia o soporte técnico, comuniquese con su
representante de ventas de Avaya.

Vulnerabilidades de seguridad

Puede encontrar informacion sobre las politicas de respaldo de
seguridad de Avaya en la seccidon de Soporte técnico y politicas de
seguridad de https://support.avaya.com/security.

Las sospechas de vulnerabilidades de la seguridad de
productos de Avaya se manejan a través del Flujo de
soporte técnico de seguridad de productos de Avaya (https:/
support.avaya.com/css/P8/documents/100161515).

Marcas registradas

Las marcas comerciales, logotipos y marcas de servicio (“Marcas”)
que aparecen en este sitio, la Documentacion, los Servicios
alojados y los productos proporcionados por Avaya son Marcas
registradas o no registradas de Avaya, sus afiliados, licenciantes,
proveedores y otros terceros. Los usuarios no tienen permiso
para usar dichas Marcas sin previo consentimiento por escrito de
Avaya o dichos terceros que puedan ser propietarios de la Marca.
Ningun contenido de este sitio, la Documentacién, los Servicios
alojados ni los productos deben considerarse como otorgamiento,
por implicacion, impedimento o de alguna otra forma, una licencia
o derecho para usar las Marcas sin la autorizacion expresa por
escrito de Avaya o del tercero correspondiente.

Avaya es una marca registrada de Avaya LLC.

Todas las demas marcas que no pertenecen a Avaya son
propiedad de sus respectivos duefios.

Linux® es una marca comercial registrada de Linus Torvalds en
EE. UU. y en otros paises.

Descarga de documentacion

Para obtener las versiones mas actualizadas de la
Documentacion, visite el sitio web del Soporte técnico de Avaya:
https://support.avaya.com o el sitio web posterior designado por
Avaya.

Contacto con el soporte técnico de Avaya

Visite el sitio web del Soporte técnico de Avaya: https://
support.avaya.com para obtener avisos y articulos sobre
Productos o Servicios en la nube o para informar acerca de algun
problema con su Producto o Servicio en la nube de Avaya. Para
obtener una lista de los numeros de teléfono y las direcciones de
contacto del soporte técnico, visite el sitio web del Soporte técnico
de Avaya: https://support.avaya.com (o el sitio web posterior
designado por Avaya); desplacese hasta la parte inferior de la
pagina y seleccione Contacto con el Soporte técnico de Avaya.
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extensiones SIP remotas
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Capitulo 1: Compatibilidad con
extensiones SIP remotas en
IP Office

Esta seccion proporciona un proceso de ejemplo para admitir extensiones SIP remotas que se
conectan a un IP Office a un Avaya Session Border Controller (ASBCE). EI ASBCE proporciona
una gama de funciones que proporcionan seguridad adicional al proceso de conexion.

» Este documento se basa en IP Office R11.1.3.1 y ASBCE R10.1.2.

» Para IP Office R11.1.3.1, IP Office admite extensiones Client Avaya Workplace remotas
iOS y Android IPv6 usando IPv6. De lo contrario, IP Office solo admite extensiones remotas
IPv4.

Extensiones SIP remotas compatibles

Teléfonos de escritorio SIP Softphones SIP

 Teléfonos de la serie J100  Client Avaya Workplace

« Teléfonos de la serie K100 (Avaya Vantage™)

Vinculos relacionados
Esquema de ejemplo en la pagina 7
Consideraciones de seguridad en la pagina 9

Esquema de ejemplo

Este esquema muestra el escenario de ejemplo utilizado en este documento:
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Compatibilidad con extensiones SIP remotas en IP Office

Remote Site

Public DNS
A: ipo.example.com > 203.0.113.30 Remote

Clients

.................

............... Remote
' Clients

.

J
4 Firewall ASBCE \ Local Local Customer )
- Public: 203.0.113.30 - External (B1): 10.2.2.2 | Clients Network
- Private: 10.2.2.1 - Internal (A1): 10.1.1.26 |
|
|
|
| IP Office
| - Private (LAN1): 10.1.1.17
| - FQDN: ipo.example.com
| - SIP Domain: example.com
|
|
Private DNS T~
A: ipo.example.com > 10.1.1.17
(6]
N
o J

» Para este escenario, las extensiones SIP son teléfonos J100 y softphones Client Avaya
Workplace.

* |P Office es el registrador SIP.

- Este ejemplo utiliza TLS para las conexiones SIP. Esto requiere la consideracién de los
certificados de IP Office y la provision de certificados para el ASBCE.

» El ASBCE tiene interfaces IP publicas y privadas. Con estos, actia como puerta de
enlace para el trafico SIP entre la red privada del cliente y la Internet publica.

- Cuando se utilizan internamente, los clientes SIP se conectan directamente a IP
Office.

- Cuando se utilizan externamente, los clientes SIP se conectan a IP Office través del
ASBCE.

- EI ASBCE también enruta solicitudes para archivos utilizados por las extensiones SIP
remotas. Por ejemplo, solicitudes para los archivos . txt y .xml.

« La red del cliente incluye un firewall entre esta y la Internet publica. Avaya recomienda
esto para mejorar la seguridad.

- Elfirewall reenvia el trafico de extensiones remotas al ASBCE.
* La solucion DNS del cliente proporciona DNS de division. Es decir:

- En la red privada del cliente, DNS resuelve el FQDN de IP Office a la direccion IP de
IP Office.

- En la Internet publica, DNS resuelve el FQDN de IP Office a la direccién IP publica del
firewall del cliente.

Abril de 2024 Implementacion de teléfonos SIP IP Office remotos con un ASBCE

¢, Comentario sobre este documento?



https://onecare.avaya.com/customercare/en/documentation/feedback?formId=1399859460448&p1=S3&p2=Implementaci%C3%B3ndetel%C3%A9fonosSIPIPOfficeremotosconunASBCE&p3=14

Consideraciones de seguridad

Vinculos relacionados
Compatibilidad con extensiones SIP remotas en IP Office en la pagina 7

Consideraciones de seguridad

Cualquier escenario en el que conecte IP Office a la Internet publica debe incluir la
consideracion de la seguridad. Las opciones y requisitos de seguridad de IP Office se cubren
en el manual Avaya Pautas de seguridad de IP Office™ Platform.

En este caso, la conexién mediante un ASBCE pone a disposicidon una gama de opciones de
seguridad adicionales.

» Coincidencia de agente de usuario

Puede configurar qué cadenas de agentes de usuario pueden conectarse a través del
ASBCE. Esto le permite admitir unicamente conexiones de aplicaciones y dispositivos
conocidos. Vea Configuracion de un perfil de agentes de usuario en la pagina 51.

* Reglas de aplicaciéon

Puede utilizar reglas de aplicacién para configurar qué tipo de medios admiten sus
conexiones, el numero maximo de conexiones y el nimero maximo de conexiones por
extension remota. Vea Creacion de una regla de aplicacion en la pagina 46.

* Listas de bloqueo de IP/URL

Puede utilizarlos para bloquear direcciones IP o URL que fallan repetidamente en el
registro de nombre de usuario o contrasefa. Vea Creacion de una lista de bloqueo de
IP/URI en la pagina 45.

Vinculos relacionados
Compatibilidad con extensiones SIP remotas en IP Office en la pagina 7
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Capitulo 2: Configuracién IP Office para
extensiones SIP remotas

Esta seccion proporciona un resumen general de la configuracién IP Office para admitir la
conexién de extensiones SIP remotas a través de un ASBCE.
Vinculos relacionados
Lista de verificacidon de la configuracion de IP Office en la pagina 10
Licencias y suscripciones en la pagina 11
Configuracién de SIP VolIP de IP Office en la pagina 11
Configurar los detalles del ASBCE transmitidos a extensiones remotas por el IP Office en la
pagina 13
Agregar configuracion adicional para extensiones remotas en la pagina 15
Lista blanca del ASBCE en la pagina 16

Lista de verificaciéon de la configuracion de IP Office

# Accién Vinculo/notas v
1. Verifique la configuracion de Vea Configuracion de SIP VolP de IP Office en la
SIP VolP pagina 11.
2. Agregar configuracion para ex- | Vea Configurar los detalles del ASBCE transmitidos
tensiones remotas a extensiones remotas por el IP Office en la pagi-
na 13.
3. Configure los numeros de ori- | Vea Agregar configuracion adicional para extensio-
gen NoUser nes remotas en la pagina 15.
4, Lista blanca del ASBCE Evite que IP Office bloquee el ASBCE.
Vea Lista blanca del ASBCE en la pagina 16.

Vinculos relacionados
Configuracion |IP Office para extensiones SIP remotas en la pagina 10
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Licencias y suscripciones

Licencias y suscripciones

IP Office no requiere ninguna licencia adicional para admitir la operacién con un ASBCE. Los
teléfonos y las aplicaciones conectados a IP Office usando un ASBCE utilizan las mismas
licencias o suscripciones que para el funcionamiento local.

Vinculos relacionados
Configuracion IP Office para extensiones SIP remotas en la pagina 10

Configuracion de SIP VoIP de IP Office

La siguiente es la configuracion de IP Office utilizada para admitir extensiones SIP en el
escenario de ejemplo. Esta configuracion es la misma para extensiones SIP locales y remotas.

© Importante:
+ Al cambiar esta configuracion, se debe reiniciar el sistema IP Office.

Procedimiento
1. Inicie sesion en IP Office con IP Office Manager o IP Office Web Manager.
2. Seleccione Sistema o Configuracion del sistema > Sistema.

3. Seleccione la pestafia LAN1.

Systern LAMT  LAN2  DNS  Voicemail Telephony Directory Services System Events SMTP  SMDR  VCM

LAM Settings  VolP Network Topology DHCP Pools

H323 Gatekeeper Enable
] Auto-create Extn Auto-create User H323 Rermote Extn Enable

H.323 Signalling over TLS Remote Call Signalling Port 1720 2

SIP Trunks Enable

I SIP Registrar Enablel
] Auto-create Extn/User [] sIP Remote Extn Enable

SIP Domain Mame | example.coml |

SIP Registrar FQDMN |ip0.example.cnm| |

UDP UDP Port |3060 o 5060 2
Layer 4 Protocol TCP TCP Port 3060 - 5060 =
[FTs  Tiseon 5061 |2 5061 2
Challenge Expiry Time (secs) |10 o
RTP
Port Murmber Range
Minimum 46730 o Maxirmum 30730 =
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Configuracion IP Office para extensiones SIP remotas

Campo

Descripcion

Habilitar registrador
SIP

Permite que las extensiones SIP se registren en |IP Office.

Habilitar extension re-
mota SIP

Deshabilitar. EI ASBCE administra conexiones NAT de extension remota.

Nombre de dominio SIP

Establece el dominio que los clientes SIP deben utilizar para el registro.

FQDN de registrador
SIP

Establece el nombre de dominio completo para enrutar conexiones SIP a IP
Office.

Protocolo de capa 4

Establece los protocolos y puertos de capa 4 en los que IP Office escucha el
trafico de extensiones SIP.

Rango de numero de
puerto

Establece el rango de numeros de puerto que IP Office utiliza para el trafico
RTP y RTCP.

4. Seleccione la subpestafia VolP.

Habilite la casilla de verificacion Permitir medios directos con Localizacion

NAT.

| System | LAMNT | LAMNZ | DMS |1u'|:|icemai| |Telephon}r | Directory Serl.ricesl System Events | SMT

Ignare DTMF Mismatch For Phones
Allow Direct Media Within MAT Lecation

RFC2833 Default Payload 101 =
Available Codecs Default Codec Selection
Unused Selected
G711 ULAW 64K s G711 ALAW 64K
G711 ALAW 64K G711 ULAW 64K
[1 G722 64K (G.729(a) 8K CS-ACELP
(3.729(a) 8K CS-ACELP e

e

+ Al habilitar esto, los medios directos entre dispositivos que residen en la misma
subred que se conecta a IP Office usando NAT. Para admitir esto a través
del ASBCE se requiere una configuracién adicional para que el ASBCE se
desancle de los medios de llamada. Consulte Anulacion de anclaje de medios
de llamada desde el ASBCE en la pagina 62.

5. Haga clic en Aceptar o Actualizar.

6. Guarde la configuracién y reinicie el sistema IP Office:

+ Si utiliza IP Office Manager, guarde la configuracién y reinicie el sistema.

+ Si utiliza IP Office Web Manager, haga clic en Guardar en IP Office y reinicie el

sistema.

Vinculos relacionados

Configuracion IP Office para extensiones SIP remotas en la pagina 10
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Configurar los detalles del ASBCE transmitidos a extensiones remotas por el IP Office

Configurar los detalles del ASBCE transmitidos a
extensiones remotas por el IP Office

Antes de registrarse con IP Office, las extensiones de Avaya solicitan el archivo
46xxsettings. txt. Este archivo contiene la configuracion que utilizan las extensiones.

Para extensiones remotas, el archivo 46xxsettings.txt generado automaticamente por IP

Office debe contener la informacién de direcciones que la extensién remota puede utilizar para
conectarse al ASBCE.

» Las extensiones solicitan el archivo 46xxsettings.txt cuando se registran por
primera vez en |IP Office.

» Después de recibir el archivo 46xxsettings. txt, las extensiones predeterminadas
solicitan el archivo nuevamente cada 24 horas para aplicar cualquier cambio.

» Las extensiones también solicitan el archivo cada vez que se reinician. Puede reiniciarlos
de manera remota usando SysMonitor o System Status Application.

© Importante:
+ Al cambiar esta configuracion, se debe reiniciar el sistema IP Office.
Procedimiento
1. Inicie sesion en IP Office con IP Office Manager o IP Office Web Manager.
2. Seleccione Sistema o Configuracion del sistema > Sistema.
3. Seleccione la LAN (LAN1 o0 LAN2) conectada a la misma red que el ASBCE.
4. Seleccione Topologia de red.

« Si utiliza IP Office Web Manager, solo puede cambiar esta configuracion en modo
desconectado. Haga clic en el icono & y seleccione Modo desconectado.
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Configuracion IP Office para extensiones SIP remotas

5. En la seccion SBC, ingrese la siguiente informacion:

LAN Settings VolP  Metwaork Topolagy
Metwork Topology Discovery

IP Office STUN Server | | Port 3478 : Run STUN Cancel
] Run STUM on startup

WebRTC

WebRTC Client 5TUM Server | | Port 3478 =

WebRTC Client TURN Server | |

MNAT
Firewall/NAT Type Unknown - SIP Registrar Public Ports
. = upp 0 =

Binding Refresh Time (seconds) |0 >

TCP 0 S
Public IP Address o 0 0 0

s 0 o
SBC
Public IP Address (IPv4) 203 0 113 030 SBC Registrar Public Ports

uop 0 o
Public IP Address (IPv) 2001:dbg:1002

TCP 0 s
Private IP Address (IPvd) 10 1 1 26

TLS 5061 =
FODM she.example.com

Configuracion Descripcion

Direccion IP publi- | La direccion IPv4 publica para el trafico entrante del cliente SIP en la red del cliente.

ca (IPvd) + Esta es la direccién IPv4 publica del ASBCE o del servicio de Internet, como el

firewall del cliente.

* DNS externo debe resolver el FQDN de IP Office a esta direccion cuando lo solicite
una extension remota IPv4.

Direccién IP publi- | La direccion IPv6 publica para el trafico entrante del cliente SIP a la red del cliente
ca (IPv6) como se menciond anteriormente. Para obtener mas informacion, consulte Compati-
bilidad con extensiones remotas IPv6 en la pagina 73.

» Esta es la direccién IPv6 publica del ASBCE o del servicio de Internet, como el
firewall del cliente.

* DNS externo debe resolver el FQDN de IP Office a esta direccion cuando lo solicite
una extension remota IPv6.

Direccion IP priva- | La direccion IPv4 privada/interna del ASBCE.

da (IPv4) + DNS interno debe resolver el FQDN abajo a esta direccion.

FQDN El nombre de dominio completo del ASBCE. DNS debe resolver este FQDN a las
direcciones IPv6 que se utilizan (IPv4 utiliza el FQDN de registrador SIP de IP Office).

Puertos publicos | Los puertos publicos (externos) UDP, TCP y/o TLS que los clientes SIP externos
de registrador SIP | deben utilizar para conectarse al ASBCE.

6. Haga clic en Aceptar o Actualizar.
7. Guarde la configuracion y reinicie el sistema IP Office:

+ Si utiliza IP Office Manager, guarde la configuracién y reinicie el sistema.
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Agregar configuracion adicional para extensiones remotas

+ Si utiliza IP Office Web Manager, haga clic en Guardar en IP Office y reinicie el
sistema.

Vinculos relacionados
Configuracion |IP Office para extensiones SIP remotas en la pagina 10

Agregar configuracion adicional para extensiones
remotas

Puede utilizar los siguientes numeros de origen NoUser para tener valores adicionales
establecidos en el archivo 46xxsettings.txt generado automaticamente que IP Office
suministra a extensiones remotas.

Procedimiento

1. Inicie sesion en IP Office con IP Office Manager o IP Office Web Manager.
Haga clic en Usuario o Administracion de llamadas > Usuario.
Ubique la configuracién para el usuario llamado NoUser.

Seleccione Numeros de origen.

o & 0N

Agregue los numeros de origen NoUser adicionales requeridos:
« SET_STIMULUS_SBC_REG_INTERVAL=<seconds>

Este numero de origen NoUser establece el intervalo de registro utilizado por los
teléfonos de la serie J100. El valor predeterminado es de 3600 segundos (1 hora).
Cuando se admiten teléfonos a través de un ASBCE, el valor recomendado es 180
segundos. El rango admitido es de 180 a 3600 segundos.

* PUBLIC_HTTP=<file server address>

Cuando utiliza la configuracion de Direccién IP del servidor HTTP y Redireccion
HTTP, IP Office utiliza este valor para configurar la direccién del servidor de archivos
publico dada a extensiones remotas.

6. Haga clic en Aceptar o Actualizar.
7. Guarde la configuracion y reinicie el sistema IP Office:
+ Si utiliza IP Office Manager, guarde la configuracion y reinicie el sistema.

+ Si utiliza IP Office Web Manager, haga clic en Guardar en IP Office y reinicie el
sistema.

Vinculos relacionados
Configuracion |IP Office para extensiones SIP remotas en la pagina 10
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Configuracion IP Office para extensiones SIP remotas

Lista blanca del ASBCE

Con la extension remota conectada a IP Office a través del ASBCE, los intentos de registro

incorrectos pueden hacer que IP Office bloquee la direccion IP del ASBCE.

Procedimiento

1.
2
3
4.
5

6.

Inicie sesion en IP Office con IP Office Manager o IP Office Web Manager.

. Seleccione Sistema o Configuracion del sistema > Sistema.

. Seleccione VoIP > Listas de control de acceso.

Agregue la direccion IP interna del ASBCE al Lista blanca de IP.

. Haga clic en Aceptar o Actualizar.

Si utiliza IP Office Manager, guarde la configuracion en el sistema de IP Office.

Vinculos relacionados
Configuracion IP Office para extensiones SIP remotas en la pagina 10
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Capitulo 3: Agregar certificados de IP
Office al ASBCE

Para el escenario de ejemplo, IP Office esta usando su certificado autofirmado. En ese caso, el
ASBCE requiere:

* Una copia del certificado raiz de IP Office. Esta es la Autoridad de certificado (Certificate
Authority, CA).

+ Un certificado de identidad para el ASBCE emitido por IP Office.

- Para IPv4: el certificado debe incluir el FQDN de IP Office (CN o SAN) y la direccion
IPv4 (SAN).

- Para IPv6: ademas del FQDN de IP Office y la direccion IPv4, el certificado de identidad
del ASBCE debe incluir el FQDN del ASBCE vy la direccion IPv6.

Uso de certificados de terceros

Si IP Office utiliza certificados emitidos por una CA de terceros, entonces esa CA debe emitir
los certificados raiz e identidad requeridos por el ASBCE. Sin embargo, los principios para los
detalles requeridos en el certificado de identidad siguen siendo los mismos que se describen en

esta secciéon de la documentacion.

Vinculos relacionados
Lista de verificacidn del certificado ASBCE en la pagina 17
Descarga del certificado raiz de |P Office en la pagina 18
Agregar el certificado raiz de IP Office al ASBCE en la pagina 19
Generacion de un certificado de identidad de ASBCE usando IP Office Web Manager en la
pagina 20
Generacién de un certificado de identidad de ASBCE usando Web Control (vista de
plataforma) en la pagina 21
Divisidn del certificado de identidad del ASBCE en la pagina 22
Agregar el certificado de identidad al ASBCE en la pagina 23

Lista de verificacion del certificado ASBCE

# Accion Vinculo/notas "

1. Descargue el certificado raiz Vea Descarga del certificado raiz de IP Office en la
de IP Office pagina 18.

La tabla continua...
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Agregar certificados de IP Office al ASBCE

# Accion Vinculo/notas v
2. Agregue el certificado raiz al Vea Agregar el certificado raiz de IP Office al ASB-
ASBCE CE en la pagina 19.
3. Generar un certificado de Vea Generacion de un certificado de identidad de
identidad para el ASBCE ASBCE usando IP Office Web Manager en la pagi-
na 20.
4. Dividir el certificado Extraiga archivos de certificado y clave privada se-

parados del certificado de identidad.

Vea Division del certificado de identidad del ASB-
CE en la pagina 22.

5. Agregue los archivos al ASB- | Agregue el certificado de identidad y los archivos de
CE clave privada al ASBCE
Vea Agregar el certificado de identidad al ASBCE en
la pagina 23.

Vinculos relacionados
Agregar certificados de IP Office al ASBCE en la pagina 17

Descarga del certificado raiz de IP Office

Siga este procedimiento para descargar una copia del certificado raiz IP Office.
Procedimiento
1. Inicie sesion en IP Office con IP Office Web Manager.

» Para un IP500 V2, ingrese la direccion del sistema seguida de : 8443 /WebMgmtEE/
WebManagerment.html.

» Para un servidor basado en Linux, ingrese la direcciéon del sistema seguida de
:7070/WebManagement /WebManagement . html.

2. Seleccione Seguridad > Configuracion de seguridad.

3. Si IP Office esta en una red multisitio, haga clic en # junto al correspondiente IP
Office.

4. Seleccione Certificados.

5. En Tienda de certificado de confianza, ubique el certificado raiz que utiliza el
sistema IP Office.

6. Haga clic en * junto al certificado.
7. Haga clic en Si.
8. Cambie el nombre del archivo IPO_RootCA.crt.

Pasos siguientes

» Vaya a Agregar el certificado raiz de IP Office al ASBCE en la pagina 19.
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Agregar el certificado raiz de IP Office al ASBCE

Vinculos relacionados
Agregar certificados de IP Office al ASBCE en la pagina 17

Agregar el certificado raiz de IP Office al ASBCE

Siga este procedimiento para cargar la copia del certificado raiz de IP Office al ASBCE.

Antes de empezar

» Descargue el certificado raiz de IP Office. Vea Descarga del certificado raiz de IP
Office en la pagina 18.

Procedimiento

1. Vaya a Administracion de TLS > Certificados.
Haga clic en Instalar.
Establezca Tipo en Certificado CA.
Ingrese un nombre descriptivo para el certificado.
Habilite Permitir certificado débil/clave.

Haga clic en Elegir archivo y seleccione el archivo IPO_RootCA.crt.

N o g s~ DN

Haga clic en Cargar. El menu muestra una advertencia de que este es un certificado
autofirmado.

8. Haga clic en Continuar. El menu muestra el certificado.
9. Haga clic en Instalar.
10. Haga clic en Terminar.
Pasos siguientes
« Utilice IP Office para crear un certificado de identidad para el ASBCE:

- Para sistemas de suscripcion, consulte Generacion de un certificado de identidad de
ASBCE usando IP Office Web Manager en la pagina 20.

- Para otros sistemas, consulte Generacion de un certificado de identidad de ASBCE
usando Web Control (vista de plataforma) en la pagina 21.

Vinculos relacionados
Agregar certificados de IP Office al ASBCE en la pagina 17

Abril de 2024 Implementacion de teléfonos SIP IP Office remotos con un ASBCE

¢, Comentario sobre este documento?



https://onecare.avaya.com/customercare/en/documentation/feedback?formId=1399859460448&p1=S3&p2=Implementaci%C3%B3ndetel%C3%A9fonosSIPIPOfficeremotosconunASBCE&p3=14

Agregar certificados de IP Office al ASBCE

Generacion de un certificado de identidad de ASBCE
usando IP Office Web Manager

Este proceso genera un certificado de identidad para el ASBCE usando IP Office Web
Manager.

» Este proceso es para sistemas IP Office en modo de suscripcion que utilizan
Administracion automatica de certificados . Para otros sistemas, consulte Generacién
de un certificado de identidad de ASBCE usando Web Control (vista de plataforma) en la
pagina 21.

Procedimiento
1. Inicie sesion en el sistema con IP Office Web Manager.

» Para un IP500 V2, ingrese la direccién del sistema seguida de : 8443 /WebMgmtEE/
WebManagerment.html.

» Para un servidor basado en Linux, ingrese la direccién del sistema seguida de
:7070/WebManagement /WebManagement .html.

2. Seleccione Seguridad > Configuracion de seguridad.

w

Si IP Office esta en una red multisitio, haga clic en # junto al correspondiente IP
Office.

Seleccione Certificados.

Haga clic en Regenerar.

Seleccione Crear certificado para una maquina diferente.
En Nombre de asunto, ingrese el FQDN del ASBCE.

En Nombre(s) alternativos de asunto, ingrese cualquier valor adicional para otros
servidores y servicios a los que el ASBCE necesita conectarse.

» Para IPv4: el certificado debe incluir la direccion FQDN e IPv4 de IP Office.

» Para IPv6: ademas del FQDN de IP Office y la direccion IPv4, el certificado de
identidad del ASBCE debe incluir el FQDN del ASBCE vy la direccion IPv6.

» Utilice valores separados por comas para las entradas DNS:<FQDN>y IP:<IP
address> requeridas.

© N o g &

« Si utiliza diferentes FQDN para el dominio Avaya one-X® Portal XMPP, ingrese todos
los FQDN como una lista separada por comas de entradas DNS.

9. Haga clic en Aceptar. Espere hasta un minuto mientras IP Office genera el certificado.

10. Cuando se le solicite, configure una contrasefia de cifrado para el certificado de
identidad y haga clic en Si .

11. El navegador le pedira que descargue y guarde el archivo de certificado.
12. Cambie el nombre del archivo descargado a SBCE_ID.pl2.

Pasos siguientes
* Vea Division del certificado de identidad del ASBCE en la pagina 22.
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Generacion de un certificado de identidad de ASBCE usando Web Control (vista de plataforma)

Vinculos relacionados
Agregar certificados de IP Office al ASBCE en la pagina 17

Generacidn de un certificado de identidad de ASBCE
usando Web Control (vista de plataforma)

Este proceso genera un certificado de identidad para el ASBCE usando los menus de Web
Control del servidor de IP Office.

Procedimiento
1. Inicie sesién en los menus de IP Office Web Control de la siguiente manera:

» Desde dentro de IP Office Web Manager, seleccione el servidor primario. Haga clic
en = y seleccione Vista de plataforma.

* Navegue hasta https://<IP Office IP address>:7071 e inicie sesion.
Seleccione la pestafia Configuracion y desplacese hacia abajo hasta Certificados.
Seleccione Crear certificado para una maquina diferente.

Introduzca los siguientes datos:

En IP de maquina, ingrese la direccion IP externa del ASBCE.

En Contrasena, ingrese una contrasena para cifrar el certificado y la clave.
En Nombre de asunto, ingrese el FQDN del ASBCE.

En Nombre(s) alternativos de asunto, ingrese cualquier valor adicional para otros
servidores y servicios a los que el ASBCE necesita conectarse.

» Para IPv4: el certificado debe incluir la direccion FQDN e IPv4 de IP Office.

» Para IPv6: ademas del FQDN de IP Office y la direccion IPv4, el certificado de
identidad del ASBCE debe incluir el FQDN del ASBCE vy la direccién IPv6.

« Utilice valores separados por comas para las entradas DNS:<FQDN>y IP:<IP
address> requeridas.

© N o g bk~ W DN

- Si utiliza diferentes FQDN para el dominio Avaya one-X® Portal XMPP, ingrese todos
los FQDN como una lista separada por comas de entradas DNS.

9. Haga clic en Regenerar.
10. Haga clic en el enlace en la ventana emergente y guarde el archivo.
11. Cambie el nombre del archivo descargado a SBCE_ID.pl2.
Pasos siguientes
* Vea Divisién del certificado de identidad del ASBCE en la pagina 22.

Vinculos relacionados
Agregar certificados de IP Office al ASBCE en la pagina 17
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Agregar certificados de IP Office al ASBCE

Division del certificado de identidad del ASBCE

El certificado de identidad creado para el ASBCE por IP Office es un solo archivo. Contiene el
certificado y la clave privada. Para la configuracion del ASBCE, debe dividir el certificado de
identidad en certificados separados y archivos de clave privada.

Antes

de empezar

« Utilice IP Office para crear un certificado de identidad para el ASBCE:

Para sistemas de suscripcion, consulte Generacion de un certificado de identidad de
ASBCE usando IP Office Web Manager en la pagina 20.

Para otros sistemas, consulte Generacion de un certificado de identidad de ASBCE
usando Web Control (vista de plataforma) en la pagina 21.

Procedimiento

1.

Con WinSCP, conéctese a la direccion IP de administracion del ASBCE usando el
puerto 222 y el inicio de sesion de ipcs.

. Copie el certificado de identidad de IP Office creado para el ASBCE (SBCE ID.pl2)

en el directorio ASBCE /home/ipcs.

SSH a la IP de administracién del ASBCE usando el puerto 222 e inicio de sesion de
ipcs.

Ingrese el comando su root o su -root y escriba la contrasefia raiz del ASBCE.

5. Ingrese los siguientes comandos. El comando que se utilizara depende de si generé

6.

Abril de 2024

el certificado usando los menus de IP Office Web Manager o de Web Control (vista de
plataforma).

° Nota:

» Cuando se le solicite una contrasena o frase de contrasefia PEM, ingrese
la contrasena especificada cuando genere el certificado de identidad para el
ASBCE.

 Si la contrasena incluye caracteres especiales, debe anteponerles \ cuando los
ingresa en la linea de comandos. Por ejemplo, en la linea de comandos, ingrese
un @ en la contrasefia como \ Q.

+ Certificado de IP Office Web Control:
Siga los siguientes pasos con un certificado generado usando los menus de IP
Office Web Control.

openssl pkcsl2 -in SBCE ID.pl2 -out SBCE ID.crt -nokeys -clcerts
openssl pkcsl2 -in SBCE ID.pl2 -out SBCE ID.key -nocerts

+ Certificado de IP Office Web Manager:
Siga los siguientes pasos con un certificado generado usando IP Office Web
Manager.

openssl enc -base64 -d -in SBCE ID.pl2 -out SBCE ID BIN.pl2 -A
openssl pkcsl2 -in SBCE ID BIN.pl2 -out SBCE ID.crt -nokeys -clcerts
openssl pkcsl2 -in SBCE ID BIN.pl2 -out SBCE ID.key -nocerts

Copie los archivos SBCE_ID.crty SBCE ID.key nuevos desde el ASBCE a su PC

Implementacion de teléfonos SIP IP Office remotos con un ASBCE
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Agregar el certificado de identidad al ASBCE

7. Elarchivo SBCE ID.crt aun contiene el certificado CA raiz de IP Office, la clave
privada y el certificado de Id. de ASBCE. Para poder importar el archivo al ASBCE,
debe eliminar el certificado CA y la clave privada del archivo.

a. Abra sSBCE ID.crt en WordPad en su PC.

b. Elimine todas las lineas excepto las que estan entre las primeras lineas BEGIN
CERTIFICATE y END CERTIFICATE. Por ejemplo:

MIIEY]CCAOqgAwIBAgIGYCZWOINgMADGCSqGSIhIDQEBCWUAMIGEMQswCQYDVRRG
EwJVUzETMBEGALIUECAWETMV3IEplenNl1eTEWMEQGAIUEBwwNOmEza2 luZyBSaWRn
ZTESMBAGALUECgwWJIGXZheWEGSWS IMOwwCgYDVQQLDANHQIMxLTArBgNVBAMMIG1w
b2ZmaWN1LXJvb3QtMDAwQz I SRDIJDRTR2LmF2YX 1 hLmNvhb TEgME4 GCSgGSTIb3DQET
ARYRc3VweGSydEBhdMFSYS 55 b2 OwHh eNMTUxMS ASMTMyNTQSWheNM] TxMSASMTTy
NTQ5W]CBlzELMAkKGA1UEBhMCVVMxE zARBgNVBAGMCkS51dyBRZX Tz 2Xkx FJ AUBgNYV
BAcMDUJThc2tpbmegUmlk22UxEjAQBgNVEBRACMCUF2YX1hIEluY zEMMAOGAIUECWWD
RONTMRowFQYDVQQDDAS z¥YmN] ImJ1bmRSLmNvbTEGMB4GCSqGSTh3DQEJARYRC VW
©G9ydEBhdmF5YS5]b20wggEiMAOGCSgGS Ib3DQEBAQUAA4 IEDWAWGgERACIBAQDE
XivTfA4Q/w/oMlnojSnOyES1Yzk3dS4L1FPHtzf] 6121 fE3w0LAV/ TuQllaliR1lc
diizctIgw2puwnkdhsKzi+GQRaHzRoc+ch+tUhMRrrFBIvnnzSyy0D1CH+ivp8zg
TOBTceT7G9vMgiR]RRELTUfe sgWigkuySp¥XMcDURiv1lnTuYeCuPBznbu3620xreCo
/w36qhOB2BCE3GFnTIvE9hiol2i fHgAWhDoatwwQQahT £85UkaShVoRe twdT Sys
mklnnMJI913UyNED1lvXognWUavdrQVZEpnQMSOERW IwEn 0 sb 5dXNOgraV3G2zyHPg
psSUHEYRcT7bk2haooIvifAgMBAAG] gZswgigwC(YDVROTBAIWADALBGNVHQAEBAMC
2/gwHwYDVRORBBgwEoIOc2J] 285idW5keS5]b22HBId8 81 IwHwYDVRO] BBgwF oAU
BATiRrTa38gHIzRg4wpAX00cTSgwHRYDVROCEEYEFApovEEQMEB amPZdmppIjazld
HO39MBOGA1UdIQQWMBQGCCsGAQUFBWMEBggrBgEFBQCDA] ANBgkghkiGSwOBAQSF
AROCRQEROG2tfwFeBPalX0aef35pDzdPjckegFniwV3BQFHCz3C3P0RRcLYdACtus
tk/UHT1440h8yVhCqlwkQmHuoDE+80fmuHOl vhnGRBd+1WPHIwImLr ITkSPISZsXC
4n/92EQzibeylfblRQpiCgRaTEL2lvQuZfuETAFSYkdTwZUAM] a8 JGYDIKNgHEND
FPb+W1/cPimututLyJYRVCGPkMEbLG fmpyMbS3JIDGtYWhbTuql 9XqlMdZAVHtL5al
ExelkwNEa¥YIOQGPDi00Sn0la+81i2pcIUQLEchpA2 yUphvtwS2ErNMhOkG3mepHHE
2aZ2PMnlDMMIPXMEyRhOvVLOOEMRSNVA==

Pasos siguientes
» Vaya al Agregar el certificado de identidad al ASBCE en la pagina 23

Vinculos relacionados
Agregar certificados de |P Office al ASBCE en la pagina 17

Agregar el certificado de identidad al ASBCE

Siga este proceso para cargar el certificado de identidad al ASBCE.
Antes de empezar

* Division del certificado de identidad del ASBCE en la pagina 22
Procedimiento

—

. Vaya a Administraciéon de TLS > Certificados.

Haga clic en instalacién.

En Tipo, seleccione Certificado.

Ingrese un nombre descriptivo para el certificado.

Haga clic en Elegir archivo y seleccione el archivo SBCE _ID.crt.
Seleccione Cargar archivo clave.

Haga clic en Elegir archivo y seleccione el archivo SBCE ID.key.

Haga clic en Cargar. El menu muestra el certificado.

© ©® N o g ks~ e DN

Haga clic en instalacién.
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Agregar certificados de IP Office al ASBCE

10. Haga clic en Terminar.

11. Con SSH, acceda a la direccién IP de administracion del ASBCE usando el puerto 222
y el inicio de sesidn de ipcs.

a. Ingrese su root 0 su -root y la contrasena de raiz del ASBCE.
b. Ingrese los siguientes comandos, reemplazando ** ****** con |la contrasefa
establecida cuando genera el certificado de identidad:

cd /usr/local/ipcs/cert/key
enc_key SBCE ID.key *****xkxk

* Debe anteponer caracteres especiales en la contrasefia con una \. Por
ejemplo, para ingresar una @, escriba \@.

Vinculos relacionados
Agreqar certificados de |IP Office al ASBCE en la pagina 17
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Capitulo 4: Configuracién de ASBCE para
extensiones SIP remotas

Esta seccion analiza la configuracion del ASBCE para enrutar llamadas SIP entre las
extensiones remotas y IP Office.

» Compatibilidad con IPv6: para obtener detalles sobre la compatibilidad con extensiones
remotas IPv6, consulte Compatibilidad con extensiones remotas IPv6 en la pagina 73.

- Si solo admite extensiones remotas IPv6: siga el proceso de configuracion en esta
seccién para IPv4, pero reemplace las direcciones |IPv4 externas con direcciones IPv6
cuando corresponda.

- Si es compatible con extensiones remotas IPv4 e IPv6: debe realizar pasos de
configuracion adicionales después de completar la configuracion de IPv4. Vea Lista de
verificacion de configuracion para extensiones remotas |IPv4 e IPv6 combinadas en la
pagina 77.

Vinculos relacionados
Resumen de flujo de llamadas de ASBCE en la pagina 26
Clonar vs. Agregar en la pagina 28
Lista de verificacion de la configuracion de ASBCE en la pagina 28
Configuracién de firewall en la pagina 30
Configurar la interfaz de ASBCE externa en la pagina 31
Configurar la interfaz de ASBCE interna en la pagina 32
Creacion de un perfil de cliente TLS en la pagina 34
Creacién de un perfil de servidor TLS en la pagina 35
Creacion de una interfaz de medios interna en la pagina 37
Creacion de una interfaz de medios externa en la pagina 38
Creacién de una interfaz de senalizacion interna en la pagina 39
Creacion de la interfaz de sefalizacion externa en la pagina 40
Creacioén de un perfil de servidor de ASBCE para el IP Office en la pagina 41
Creacién de un perfil de enrutamiento del servidor en la pagina 43
Creacion de una politica de ocultamiento de topologia de ASBCE en la pagina 44
Creacioén de una lista de blogueo de IP/URI en la pagina 45
Creacién de una regla de aplicacion en la pagina 46
Creacion de una regla de medios en la pagina 47
Creacion de un grupo de politicas de terminal en la pagina 50
Configuraciéon de un perfil de agentes de usuario en la pagina 51
Creacion del flujo de suscriptor en la pagina 52
Creacioén de un flujo de servidor en la pagina 55
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Configuracion de ASBCE para extensiones SIP remotas

Agregar proxys inversos para solicitudes de archivos en la pagina 57

Resumen de flujo de llamadas de ASBCE

Esta imagen resume los componentes de configuracién del ASBCE utilizados para la conexién
entre las extensiones remotas IPv4 y IP Office.
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Resumen de flujo de llamadas de ASBCE

( Clients )

Network: External

- Default Gateway: /0.2.2.1

- Subnet Mask: 255.255.255.0
- Interface: B/

- IP Address: 710.2.2.2

- Public IP: 203.0.113.30
Signaling Interface: Ext-Sig Media Interface: Ext-Media

- IP Address: External (B1) - IP Address: External (Bl)
- TLS Port: 5061 - Port Range: 40750-50750
- TLS Profile: TLS-Server - TLS Profile: TLS-Server

Subscriber Flow: IPO-Remote

- User Agent: IPO-Clients
- Signaling Interface: Ext-Sig

- Media Interface: Ext-Media Routing Profile: IPO-Routing
- End Point Policy: /PO-Endpoints - Next Hop: 70.1.1.17 (TLS)
- Routing Profile: /PO-Routing - Priority: /
- Server Configuration: /PO-Server
- Topology Hiding Profile: /PO-Top Server Profile: IPO-Server
- Received Interface: Ext-Sig - Server Type: Call Server
- Server Configuration: /PO-Server - IP Address/FQDN: /0.1.1.17
- Signaling Interface: Int-Sig - Port: 5061
- Media Interface: Int-Media - Transport: 7LS
- End Point Policy: /PO-Endpoints - TLS Client Profile: 7LS-Client
Signaling Interface: Inz-Sig Media Interface: Int-Media
- TLS Profile: TLS-Server - TLS Profile: TLS-Server
- TLS Port: 5061 - Port Range: 40750-50750
- IP Address: Internal (A1) - IP Address: Internal (A1)

Network: Internal

- Default Gateway: /0.1.1.1

- Subnet Mask: 255.255.255.0
- Interface: A/

-IP Address: 10.1.1.26

- Public IP: —

|

( IPOffice )
Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25
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Configuracion de ASBCE para extensiones SIP remotas

Clonar vs. Agregar
0 Importante:

Varios procesos en este documento le indican que cree nuevos elementos clonando una
plantilla existente en lugar de agregar una nueva entrada. Es decir, hacer clic en Clonar
en lugar de Agregar.

» Debe utilizar Clonar cuando se indica en un proceso y debe clonar el perfil existente
indicado en las instrucciones.

» El uso de Agregar crearda una nueva entrada que tiene una configuracion
predeterminada diferente del clon esperado. Esto provocara un funcionamiento
incorrecto.

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25

Lista de verificacidén de la configuracion de ASBCE

# Accion Vinculo/notas
v
1. Configurar reenvio de puertos | Enrutar trafico externo desde los clientes al ASBCE.
de firewall Vea Configuracion de firewall en la pagina 30.
2. Configurar la interfaz de red Configure las direcciones IP externas que utiliza el
de ASBCE externa ASBCE.
Vea Configurar la interfaz de ASBCE externa en la
pagina 31.
3. Configure la interfaz de red de | Configure las direcciones IP internas que utiliza el
ASBCE interna. ASBCE.
Vea Configurar la interfaz de ASBCE interna en la
pagina 32.
4, Crear un perfil de cliente TLS | Esto establece la configuracion de TLS que utiliza

ASBCE cuando se conecta al IP Office.

Vea Creacién de un perfil de cliente TLS en la pagi-

na 34.

5. Crear un perfil de servidor TLS | Esto establece la configuracion de TLS utilizada por
el ASBCE cuando los clientes y IP Office se conec-
tan a él.

Vea Creacién de un perfil de servidor TLS en la pagi-
na 35.
6. Crear una interfaz de medios | Defina los puertos y direcciones en los que el ASB-
SIP interna CE escucha medios SIP desde IP Office.

Vea Creacion de una interfaz de sefializacion inter-
na en la pagina 39.

La tabla continta...
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Lista de verificacion de la configuracion de ASBCE

# Accidn Vinculo/notas
7. Crear una interfaz de medios | Defina los puertos y direcciones en los que el ASB-
SIP externa CE escucha medios SIP para las extensiones remo-
tas.
Vea Creacion de la interfaz de sefializacion exter-
na en la pagina 40.
8. Crear una interfaz de sefializa- | Defina los puertos y direcciones en los que el ASB-
cion SIP interna CE escucha la senalizacién de llamadas SIP desde
IP Office.
Vea Creacion de una interfaz de senalizacion inter-
na en la pagina 39.
9. Crear una interfaz de sefializa- | Defina los puertos y direcciones en los que el ASB-
cion SIP externa CE escucha la senalizacién de llamadas SIP desde
las extensiones remotas.
Vea Creacion de la interfaz de sefializacion exter-
na en la pagina 40.
10. Crear un perfil de servidor Vea Creacion de un perfil de servidor de ASBCE
para el |IP Office en la pagina 41.
11. Crear enrutamiento del servi- | Vea Creacion de un perfil de enrutamiento del servi-
dor dor en la pagina 43.
12. Configurar ocultamiento de to- | Defina las conversiones de informacién de encabe-
pologia zado SIP que el ASBCE debe realizar .
Vea Creacién de una politica de ocultamiento de
topologia de ASBCE en la pagina 44.
13. Cree una lista de bloqueo de Configure los tipos de medios compatibles y el nu-
IP/URL. mero maximo de conexiones.
Vea Creacion de una lista de bloqueo de IP/URI en
la pagina 45.
14. Crear una regla de aplicacion | Configure el tipo y el nimero de conexiones de me-
dios compatibles.
Vea Creacion de una regla de aplicacion en la pagi-
na 46.
15. Crear una regla de medios Vea Creacién de una regla de medios en la pagi-
na 47.
16. Crear una politica de terminal | Una politica de terminal agrupa las reglas de aplica-
cion y medios.
Vea Creacién de un grupo de politicas de termi-
nal en la pagina 50.
17. Agregar un perfil de agente de | Defina los valores de AU para las extensiones remo-
usuario tas que el ASBCE debe permitir conectar.
Vea Configuracion de un perfil de agentes de usua-
rio en la pagina 51.
18. Crear un flujo de suscriptor Vea Creacion del flujo de suscriptor en la pagi-
na 52.
La tabla continda...
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Configuracion de ASBCE para extensiones SIP remotas

# Accion Vinculo/notas v
19. Crear un flujo de servidor Vea Creacion de un flujo de servidor en la pagi-
na 55.
20. Agregar un proxy inverso para | Enrutar solicitudes de archivos de configuracién por
Client Avaya Workplace parte de los clientes a IP Office.
Vea Agregar proxys inversos para solicitudes de ar-
chivos en la pagina 57.

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25

Configuracion de firewall

Debe configurar el equipo de red del cliente en el borde de su red para enrutar el trafico de
extension remota externa al ASBCE. El proceso real varia segun la red y el equipo del cliente.
Las siguientes son solo pautas.

Procedimiento
1. Habilite solo NAT de capa 3.
2. Deshabilitar todas las funcionalidades de conocimiento SIP como ALG.
3. Reenvie los siguientes puertos a la direccién IP de la interfaz B1 del ASBCE.

 Para teléfonos Client Avaya Workplace de la serie J100:

Protocolo de transpor- Puerto Utilizacion
te/aplicacion
tep tls 5061 Conexioén SIP TLS para registro.
http 80 Solicitudes de archivos generales y seguros desde teléfonos

y clientes si Usar puertos de teléfono preferidos no esta
habilitado en IP Office.

http 8411 Solicitudes de archivos generales y seguros desde teléfonos
y clientes si Usar puertos de teléfono preferidos esta ha-

https 443

htt 411
ps bilitado en IP Office.
udp rtp 40750 to El rango de puertos utilizado para el trafico de medios de
rtop 50750 llamada (RTP) y de control de llamadas (RTCP).

Pasos siguientes
» Vaya a Configurar la interfaz de ASBCE externa en la pagina 31.

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25
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Configurar la interfaz de ASBCE externa

Configurar la interfaz de ASBCE externa

Agregue detalles para la red del cliente entre el firewall del cliente y el ASBCE.

» Compatibilidad con IPv4/IPv6 dual: para admitir extensiones remotas IPv4 e IPv6,
debe crear entradas separadas para IPv4 e IPv6:

- La Direccion IP para cada una debe utilizar la direccién B7 IPv4 o IPv6
correspondiente.

© Importante:

* Este proceso requiere que reinicie el ASBCE. Si lo hace, se finalizaran todas las
conexiones actuales usando el ASBCE.

Antes de empezar
» Configuracion de firewall en la pagina 30
Procedimiento

1. Vaya a Configuracion especifica del dispositivo > Administracion de red.
2. Seleccione la pestafia Redes y haga clic en Agregar.

3. Introduzca los siguientes datos:

Edit Network

This Network contains one or more |P Address entries which are in use. If the Interface, an IP
Address, or Public IP which is in use is modified, the application must be restarted or the device
may stop functioning.

Mame External

Default Gateway 10.2.21

Subnet Mask 255 255 2550

Interface Bl v

Add |

IP Address Public IP Gateway Ovemide
"10.2.2.2 i I |I203.D.113.3'D | I Delete

Campo Descripcion
Nombre Este nombre se utiliza en otros menus para seleccionar la red.
Puerta de enlace prede- | La direccion IP interna del equipo que enruta el trafico entre la red del cliente y
terminada la Internet publica. Para el escenario de ejemplo, esta es la direccion interna del
firewall.
Mascara de subred La mascara IP para la red de la Puerta de enlace predeterminada.
interfaces Seleccione la interfaz publica del ASBCE.
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Configuracion de ASBCE para extensiones SIP remotas

4. Haga clic en Agregar e ingrese una direccion IP que el ASBCE utiliza en esta interfaz

de red.
Campo Descripcion
Direccion IP Ingrese la direccion IP de la interfaz del ASBCE conectada al firewall.
IP publica Ingrese la direccién IP publica del firewall. Esto debe coincidir con la direccion
IP a la que DNS dirige la extension remota cuando realiza la busqueda de DNS
del nombre de dominio completo de IP Office.

5. Si admite extensiones remotas IPv4 e IPv6, repita el proceso para crear las entradas
IPv6.

Pasos siguientes
» Vaya a Configurar la interfaz de ASBCE interna en la pagina 32.

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25

Configurar la interfaz de ASBCE interna

Agregue detalles para la red del cliente entre el ASBCE y IP Office.

» Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones
remotas IPv4 e IPv6.

© Importante:

+ Este proceso requiere que reinicie el ASBCE. Si lo hace, se finalizaran todas las
conexiones actuales usando el ASBCE.

Antes de empezar
+ Configurar la interfaz de ASBCE externa en la pagina 31

Procedimiento

1. Vaya a Configuracion especifica del dispositivo > Administracion de red.

2. Seleccione la pestafia Redes y haga clic en Agregar.
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Configurar la interfaz de ASBCE interna

3. Introduzca los siguientes datos:

Edit Network

This Network contains one or more |P Address entries which are in use. If the Interface, an IP

Address, or Public IP which is in use is modified, the application must be restarted or the device
may stop functioning.

Mame

Default Gateway

Subnet Mask

Internal

10.1.1.1

255 2565 25650

Interface Al T
Add |
IP Address Public IP Gateway Ovemide
|I1CI.1.1.26 | | | | Delete
Campo Descripcion
Nombre

Este nombre se utiliza en otros menus para seleccionar la red.

Puerta de enlace prede-
terminada

La direccion IP y la puerta de enlace predeterminada para el trafico dentro de la
red del cliente.

Mascara de subred

interfaces

Seleccione la interfaz privada del ASBCE.

4. Haga clic en Agregar e ingrese una direccion IP que el ASBCE utiliza en esta interfaz

de red.
Campo Descripcion
Direccion IP Ingrese la direccion IP para la interfaz del ASBCE conectada a la red del cliente.
Esta es la direccion IP de la interfaz A1.

5. Vaya a Administracion del sistema y haga clic en Reiniciar aplicacion.
Pasos siguientes
» Vaya a Creacién de un perfil de cliente TLS en la pagina 34.
Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25
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Configuracion de ASBCE para extensiones SIP remotas

Creacién de un perfil de cliente TLS

Para conexiones TLS desde el ASBCE, actua como cliente TLS. Por ejemplo, para
conexiones a IP Office y a los clientes externos. El perfil del cliente TLS utilizado para cada
conexion define los certificados utilizados y otros ajustes de TLS.

» Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones
remotas IPv4 e IPv6.

Antes de empezar

+ Configurar la interfaz de ASBCE interna en la pagina 32.

Procedimiento

1.
2.

Seleccione Administracion de TLS > Perfiles de cliente.

Haga clic en Agregar.

New Profile X

WARNING: Due to the way OpenS5L handles cipher checking, Cipher Suite validation will
pass even if one or more of the ciphers are invalid as long as at least one cipher is valid. Make

sure fo carefully check your eniry as invalid or incomedtly entered Cipher Suite custom values
may cause catastrophic problems.

TLS Profile
Profile Name TLS-Client

Certificate SBCE ID.crt ¥
Cerificate Verification

Peer Verification Required

Peer Certificate Authorities | IPO_RootCA.crt &

Peer Certificate Revocation Lists -

Verification Depth |-

Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

4. En Certificado, seleccione el certificado de identidad creado para el ASBCE.

5. En Autoridades de certificado de pares, seleccione el certificado raiz utilizado para

Abril de 2024

crear el certificado de identidad. Para el escenario de ejemplo, este es el archivo
IPO_RootCA.crt cargado en el ASBCE.

En Profundidad de verificacion, ingrese 1.
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Creacion de un perfil de servidor TLS

7. Haga clic en Siguiente.

New Profile X

Renegotiation Parameters

Renegotiation Time 0 seconds
Renegotiation Byte Count 0

Version ¥ TLS 1.2 TLS 1.1 TLS 1.0
Ciphers * Default FIPS Custom

8. Habilite TLS 1.2.
9. Haga clic en Terminar.

Pasos siguientes
» Vaya a Creacién de un perfil de servidor TLS en la pagina 35.

Vinculos relacionados
Configuracion de ASBCE para extensiones SIP remotas en la pagina 25

Creacién de un perfil de servidor TLS

Para conexiones TLS al ASBCE, actua como servidor TLS. Por ejemplo, para conexiones
desde IP Office y desde clientes externos. El perfil del cliente TLS utilizado para cada
conexién define los certificados utilizados y otros ajustes de TLS.

» Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones
remotas IPv4 e IPv6.

Antes de empezar
» Creacioén de un perfil de cliente TLS en la pagina 34.

Procedimiento

1. Seleccione Administracion de TLS > Perfiles de cliente.
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Configuracion de ASBCE para extensiones SIP remotas

2. Haga clic en Agregar.

Mew Profile X

WARNING: Due to the way OpenSSL handles cipher checking, Cipher Suite validation will
pass even if one or mare of the ciphers are invalid as long as at least one cipher is valid. Make

sure to carefully check your entry as invalid or incomectly entered Cipher Suite custom values
may cause catasirophic problems.

TLS Profile
Profile Name TLS-Server '
Certificate || SBCE_ID. crtl v |

Cerificate Verification

Peer Verification [__Nq_ne T

[IPO_RootCA crt o
Peer Cerificate Authorities

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

4. En Certificado, seleccione el certificado de identidad creado para el ASBCE.

5. En Autoridades de certificado de pares, seleccione Ninguno.

6. Haga clic en Siguiente.

New Profile X

Renegetiation Time 0 seconds
Renegotiation Byte Count 0

Handshake Options

Version ¥ TLS12 TLS 1.1 TLS 1.0
Ciphers * Default FIPS Custom

7. Habilite TLS 1.2.
8. Haga clic en Terminar.

Pasos siguientes
» Vaya a Creacidn de una interfaz de medios interna en la pagina 37.

Vinculos relacionados
Configuraciéon de ASBCE para extensiones SIP remotas en la pagina 25
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Creacion de una interfaz de medios interna

Creacion de una interfaz de medios interna

Debe crear una interfaz de medios interna. El ASBCE utiliza esto para escuchar medios de
llamada SIP desde IP Office.

+ Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones
remotas IPv4 e IPv6.

Antes de empezar
+ Creacion de un perfil de cliente TLS en la pagina 34.

Procedimiento
1. Seleccione Configuracion especifica del dispositivo > interfaz de medios.

2. Haga clic en Agregar.

Add Media Interface X
Name

| Internal (A1, VLAN 0) v |

IP Address

1101126 v |
Port Range 40750 - |50750
TLS Profile | TLS-Server v |

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

4. Seleccione la interfaz interna del ASBCE.

5. Para Perfil TLS, seleccione el perfil del servidor TLS que cred para el trafico al
ASBCE.

6. Haga clic en Terminar.

Pasos siguientes
» Vaya a Creacidn de una interfaz de medios externa en la pagina 38.

Vinculos relacionados
Configuraciéon de ASBCE para extensiones SIP remotas en la pagina 25
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Configuracion de ASBCE para extensiones SIP remotas

Creacion de una interfaz de medios externa

Debe crear una interfaz de medios externa. El ASBCE utiliza esto para escuchar medios de
llamada SIP de las extensiones remotas.

* Compatibilidad con IPv4/IPv6 dual: para admitir extensiones remotas IPv4 e IPv6,
debe crear entradas separadas para IPv4 e IPv6:

- La Direccion IP para cada una debe utilizar la direccién B7 IPv4 o IPv6
correspondiente.

Antes de empezar
» Creacioén de una interfaz de medios interna en la pagina 37.

Procedimiento
1. Vaya a Configuracién especifica del dispositivo > interfaz de medios.

2. Haga clic en Agregar.

Add Media Interface X
Name

| External (B1, VLAN 0) v |

IP Address

203.0.113.30 v
Port Range 40750 - | 50750
TLS Profile TLS-Server ¥

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

4. Seleccione la interfaz externa y la direccién IP del ASBCE.

5. Para Perfil TLS, seleccione el perfil del servidor TLS que creo6 para el trafico al
ASBCE.

6. Haga clic en Terminar.

7. Si admite extensiones remotas IPv4 e IPv6, repita el proceso para crear las entradas
IPVv6.

Pasos siguientes
* Vaya a Creacion de una interfaz de sefalizacion interna en la pagina 39.

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25
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Creacion de una interfaz de sefializacion interna

Creacion de una interfaz de senalizacion interna

Debe crear una interfaz de sefnalizacion interna. EI ASBCE utiliza esto para escuchar la
sefializacién de llamadas SIP desde IP Office.

« Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones
remotas IPv4 e IPv6.

Antes de empezar
+ Creacion de una interfaz de medios externa en la pagina 38.

Procedimiento
1. Seleccione Configuracion especifica del dispositivo > Interfaz de senalizacion.

2. Haga clic en Agregar.

Add Signaling Interface X

Mame Int-Sig
| Internal (A1, VLAN 0) v |
IP Address -
(101126 v
TCP Port [
Leawve blank to dizable
UDP Port [
Leawve blank to disable

TLS Port
Leawve blank to dizable o061

TLS Profile | TLS-Server v

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

Elija A1 de la lista desplegable Direccién IP.

Deje el espacio Puerto TCP en blanco para deshabilitar TCP.

Deje Puerto UDP en blanco para deshabilitar UDP.

Configure Puerto TLS para que coincida con el puerto TLS de IP Office.

© N o g b~

Para Perfil TLS, seleccione el perfil del servidor TLS que cred para el trafico al
ASBCE.

9. Haga clic en Terminar.

Pasos siguientes
* Vaya a Creacion de la interfaz de senalizacion externa en la pagina 40.

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25
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Configuracion de ASBCE para extensiones SIP remotas

Creacion de la interfaz de senalizacion externa

Debe crear una interfaz de sefnalizacion externa. EI ASBCE utiliza esto para escuchar
mensajes de registro SIP de las extensiones remotas.

* Compatibilidad con IPv4/IPv6 dual: para admitir extensiones remotas IPv4 e IPv6,
debe crear entradas separadas para IPv4 e IPv6:

- La Direccion IP para cada una debe utilizar la direccion B7 IPv4 o IPv6
correspondiente.

Antes de empezar
» Creacién de una interfaz de sefializacion interna en la pagina 39.

Procedimiento
1. Seleccione Configuracion especifica del dispositivo > Interfaz de sehalizacion.

2. Haga clic en Agregar.

Add Signaling Interface X

Mame Ext-Sig -

| External (B1, VLAN 0) v |
IP Address

203011330  v|
TCP Port

Leawve blank to disable

Leave blank to disable

TLS Port -5051

Leave klank to disable

TLS Profile TLS-Server ¥

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

Elija B1 de la lista desplegable Direccién IP.

Deje el espacio Puerto TCP en blanco para deshabilitar TCP.

Deje Puerto UDP en blanco para deshabilitar UDP.

Configure Puerto TLS para que coincida con el puerto TLS de IP Office.

© N o o A

Para Perfil TLS, seleccione el perfil del servidor TLS que creo6 para el tréafico al
ASBCE.

9. Haga clic en Terminar.

10. Si admite extensiones remotas IPv4 e IPv6, repita el proceso para crear las entradas
IPv6.

Pasos siguientes
» Vaya a Creacion de un perfil de servidor de ASBCE para el IP Office en la pagina 41.
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Creacion de un perfil de servidor de ASBCE para el IP Office

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25

Creacidén de un perfil de servidor de ASBCE para el IP
Office

Debe crear un perfil de servidor en el ASBCE que coincida con la configuracion de IP Office,
consulte Configuracion de SIP VoIP de IP Office en la pagina 11.

» Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones
remotas IPv4 e IPv6.

Antes de empezar
» Creacion de una interfaz de sefializacion interna en la pagina 39.

Procedimiento
1. Seleccione Perfiles globales > Configuracion del servidor.
2. Haga clic en Agregar.

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

Add Server Configuration Profile

Profile Name IPO-Server i

4. Haga clic en Siguiente.

Edit Server Configuration Profile - General

Server Type ¥
SIP Domain |
DMS Query Type MOMNESA ¥
TLS Client Profile example.com
| Add |
IP Address { FQDN Port Transport
10.1.1.17 5061 TLS v | Delete

a. Para Tipo de servidor seleccione Servidor de llamadas.

b. Configure el Dominio SIP para que coincida con el utilizado por IP Office para el
registro SIP.

c. Para el Perfil de cliente TLS seleccione el perfil de cliente TLS que creo.
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Configuracion de ASBCE para extensiones SIP remotas

d. Haga clic en Agregar e ingrese los detalles para las conexiones SIP de cuatro
puertos de capa establecidas en la configuracion de IP Office.

» Configure el Direccion/FQDN IP a la direccion IP del IP Office.

» Configure el Puerto y el Transporte para que coincidan con la configuracion de
IP Office.

e. Haga clic en Siguiente.
5. Haga clic en Siguiente para omitir la configuracion de Autenticacién.
6. Haga clic en Siguiente para omitir la configuracion de Latido.

7. Ajuste la configuracion avanzada de la siguiente manera:

Add Server Configuration Profile - Advanced X

Enable Do3 Protection
Enable Grooming D
Intarworking Profile
Signaling Manipulation Script Mone ¥
Securable
Enable FGDN

TCP Failover Port 5060

TLS Failover Port 5061
Tolerant
URI Group Mone v

a. Desactive la casilla de verificacion Habilitar grooming.
b. Configure Perfil de interconexién en avaya-ru.
8. Haga clic en Terminar.

Pasos siguientes
* Vaya a Creacidn de un perfil de enrutamiento del servidor en la pagina 43.

Vinculos relacionados
Configuracion de ASBCE para extensiones SIP remotas en la pagina 25
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Creacion de un perfil de enrutamiento del servidor

Creacion de un perfil de enrutamiento del servidor

El ASBCE utiliza un perfil de enrutamiento del servidor para enrutar el trafico entrante
coincidente al servidor o servidores correspondientes. En este caso, debe crear un perfil que
enrute el trafico a IP Office.

« Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones
remotas IPv4 e IPv6.

Antes

de empezar

+ Creacion de un perfil de servidor de ASBCE para el IP Office en la pagina 41.

Procedimiento

1.
2.
3.

© © N o O
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Seleccione Perfiles globales > Enrutamiento.
Haga clic en Agregar.

Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

Routing Profile

Profile Mame IPO-Routing

Haga clic en Siguiente.

Routing Profile X

URI Group * A Time of Day default v
Load Balancing Priority v | NAPTR

Transport Mone ¥ Mext Hop Priority i

Mext Hop In-Dialog Ignore Route Headear

ENUM ENUM Suffix

Add

Priority /
Weight

1] IPO-Semver | 10.1.1.17:5061 (TLS) v| [None v| Delete

Server Configuration  Next Hop Address

-

Haga clic en Agregar.

Configure la Prioridad en 1.

Configure la Configuracién del servidor en el perfil del servidor creado para IP Office.
En Direccién de siguiente Hop, seleccione la direccion IP de IP Office.

Haga clic en Terminar.
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Configuracion de ASBCE para extensiones SIP remotas

Pasos siguientes

» Vaya a Creacion de una politica de ocultamiento de topologia de ASBCE en la
pagina 44.

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25

Creacion de una politica de ocultamiento de topologia
de ASBCE

El ASBCE puede utilizar la configuracién de ocultamiento de topologia para eliminar o
reemplazar valores en mensajes SIP. Por ejemplo, reemplace una direccion IP en un
encabezado SIP con un nombre de dominio completo.

» Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones
remotas IPv4 e IPv6.

Antes de empezar
» Creacioén de un perfil de enrutamiento del servidor en la pagina 43.

Procedimiento
1. Seleccione Perfiles globales > Ocultamiento de topologia.

2. Seleccione el perfil predeterminado y haga clic en Clonar.

0 Importante:

* Debe utilizar Clonar y el perfil o la politica indicados. El uso de Agregar creara
un nuevo perfil o politica con diferentes configuraciones predeterminadas.

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

Clone Profile

Profile Mame default

Clone Name IPO-Top |

4. Haga clic en Terminar.
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Creacion de una lista de bloqueo de IP/URI

5. Seleccione el nuevo perfil y haga clic en Editar.

Edit Topology Hiding Profile X

Header Criteria Replace Action Overwrite Value

To ¥ | |IP/Domain ¥ v Delete
From ¥ | | IP/Domain v v Delete
Refer-To ¥ | | IP/Domain ¥ | | Auto v Delete
SDP v | |[IP/Domain v | | Auto v Delete
Request-Line ¥ | |IP/Domain * v Delete
Via v | |[IP/Domain v | | Auto v Delete
Referred-By ¥ | |IP/Domain ¥ | |Auto v Delete
Record-Route ¥ | |[IP/Domain v | | Auto v Delete

6. Paralos campos A, Desde, SDP, Referencia a y Linea de solicitud:
a. Establezca Reemplazar accién en Sobrescribir.
b. Ingrese el dominio IP Office como Sobrescribir valor.

7. Haga clic en Terminar.

Pasos siguientes
» Vaya a Creacion de una lista de bloqueo de IP/URI en la pagina 45.

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25

Creacidén de una lista de bloqueo de IP/URI

Puede utilizar una lista de bloqueo para que el ASBCE bloquee las direcciones IP y URI que
sean el origen de solicitudes de registro fallidas. Luego, puede agregar la lista de bloqueo a
cualquier flujo de suscriptor y proxys inversos que cree.

* Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones
remotas IPv4 e IPv6.

Antes de empezar
» Creacién de una politica de ocultamiento de topologia de ASBCE en la pagina 44.

Procedimiento

1. Seleccione Politicas de dominio > Perfil de lista de bloqueo de IP/URI.
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Configuracion de ASBCE para extensiones SIP remotas

2. Haga clic en Agregar.

IP / URI Blocklist Profile X

IP Username Threshold 3 failed attempt(s)
IP Password Threshold 3 failed attempt(s)
URI Username Threshold 3 failed attempt(s)
URI Password Threshold 3 failed attempt(s)
(Lo b 1 e i) 15 minute(s)

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

4. Establezca el numero de intentos fallidos de nombre y contrasefia permitidos.

5. Establezca cuanto tiempo se bloquea una direccion IP o URI después de exceder
cualquiera de los limites establecidos.

6. Haga clic en Terminar.

Pasos siguientes
» Continue a Creacion de una regla de aplicacion en la pagina 46.

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25

Creacion de una regla de aplicacion

Puede utilizar una regla de aplicacion para restringir el tipo de conexiones de medios que
permite el ASBCE. También puede configurar el nuUmero maximo de dichas conexiones y el
numero maximo de conexiones por extension remota.

» Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones
remotas IPv4 e IPv6.

Antes de empezar
+ Creacion de una lista de bloqueo de IP/URI en la pagina 45.

Procedimiento
1. Seleccione Politicas de dominio > Reglas de aplicacion.

2. Seleccione la politica default-low y haga clic en Clonar.

0 Importante:

* Debe utilizar Clonar y el perfil o la politica indicados. El uso de Agregar creara
un nuevo perfil o politica con diferentes configuraciones predeterminadas.
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Creacion de una regla de medios

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

4. Haga clic en Terminar.

5. Seleccione la nueva politica y haga clic en Editar.

6. Seleccione si desea permitir Audio y/o Video.

Editing Rule: IPO-Apps X

Maximum
Application Type Out  Concurrent

Maximum Sessions
Per Endpoint

® Of
CDR Support O RADIUS
(O CDR Adjunct

RADIUS Profile MNone
Media Statistics Support

Setup

Call Duration
Connect

RTCP Keep-Alive O

7. Para cada una de las anteriores, configure Maximo de sesiones concurrentes y
Maximo de sesiones por terminal.

8. Haga clic en Terminar.

Pasos siguientes
» Continue a Creacion de una regla de medios en la pagina 47.

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25

Creacién de una regla de medios

Puede utilizar una regla de medios para definir diferentes configuraciones de medios.

» Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones
remotas IPv4 e IPv6.
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Configuracion de ASBCE para extensiones SIP remotas

Antes de empezar
» Creacién de una regla de aplicacién en la pagina 46.

Procedimiento
1. Seleccione Politicas de dominio > Reglas de medios.

2. Seleccione la politica avaya-low-med-enc y haga clic en Clonar.

0 Importante:

» Debe utilizar Clonar y el perfil o la politica indicados. El uso de Agregar creara
un nuevo perfil o politica con diferentes configuraciones predeterminadas.

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

4. Haga clic en Terminar.

5. Seleccione la nueva politica y haga clic en Editar.
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Creacion de una regla de medios

6. Para las opciones Cifrado de audio y Cifrado de video, configure Formatos
preferidos en RTP.

Encryption | Codec Prioritization || Advanced || QoS

Audio Encryption

Freferred Formats RTP
Encrypted RTCP |
MK (]
Lifetime Any
Interworking
Symmetric Context Reset

Key Change in Mew Offer [

Wideo Encryption

Preferred Formats RTP
Encrypted RTCP J
MK (]
Lifetime Any
Interworking
Symmetric Context Reset

Key Change in Mew Offer |:|

Miscellaneous

Capability Megatiation

+ Si utiliza SRTP, configure los valores Formatos preferidos y RTCP cifrado para
que coincidan con la configuracion de Seguridad de VolP establecida en IP Office.

7. Compruebe que la configuracion Opciones avanzadas > ANAT habilitada no esté
seleccionada.

8. Haga clic en Terminar.

Pasos siguientes
» Continue a Creacion de un grupo de politicas de terminal en la pagina 50.

Vinculos relacionados
Configuracion de ASBCE para extensiones SIP remotas en la pagina 25
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Configuracion de ASBCE para extensiones SIP remotas

Creacidén de un grupo de politicas de terminal

Una politica de terminal agrupa reglas como reglas de medios y aplicaciones. Después de
crear una politica de terminal, puede asociarla con los flujos de suscriptor y servidor que crea.

« Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones
remotas IPv4 e IPv6.

Antes de empezar
* Creacion de una regla de medios en la pagina 47.

Procedimiento
1. Seleccione Politicas de dominio > Grupos de politicas de terminal.

2. Seleccione la politica default-low y haga clic en Clonar.

0 Importante:

» Debe utilizar Clonar y el perfil o la politica indicados. El uso de Agregar creara
un nuevo perfil o politica con diferentes configuraciones predeterminadas.

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

4. Haga clic en Terminar.
5. Seleccione la nueva politica y haga clic en Editar.

6. En Regla de aplicacion, seleccione las reglas de medios y aplicaciones que cred para
las extensiones remotas.

Edit Policy Set X

Application Rule |IPO-Apps v |
Border Rule |default v |
Media Rule [IPO-Media v|
Security Rule | defaultlow |

Signaling Rule default-low w
Charging Rule

RTCP Monitoring Report Generation |r:|ﬂ= v|

7. En Regla de medios, seleccione la regla de medios que creé.
8. Haga clic en Terminar.
Pasos siguientes
+ Continue a Configuracion de un perfil de agentes de usuario en la pagina 51.
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Configuracion de un perfil de agentes de usuario

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25

Configuracién de un perfil de agentes de usuario

Puede utilizar Agentes de usuario para restringir la conexion del ASBCE a aquellos clientes
y teléfonos que envian una cadena User Agent (UA) coincidente. De lo contrario, cualquier

Abril de 2024

teléfono o cliente puede conectarse.

» Compatibilidad con IPv4/IPv6 dual: puede utilizar la misma entrada para extensiones

remotas IPv4 e IPv6.

Los siguientes son ejemplos de cadenas UA enviadas por clientes de Avaya.

Teléfono o cliente de Avaya

Agente de usuario

Teléfonos Avaya de la serie
9600

Avaya one-X Deskphone

Avaya J159

Avaya J159 IP Phone 4.0.10.3.2

Client Avaya Workplace - An-
droid

Avaya Communicator Android/3.35.2 (FA-RELEASES80-BUILD.18;
Pixel 8 Pro)

Client Avaya Workplace - Win-
dows

Avaya Communicator/3.0 (3.33.0.96.6; Avaya SDK; Microsoft Win-
dows NT 10.0.19045.0)

+ Como se muestra en los ejemplos anteriores, la cadena de UA puede variar segun la
version y/o plataforma del software.

* Puede ver la UA enviado por un teléfono o softphone en particular en SysMonitor
después de registrar el teléfono o el cliente.

La coincidencia de AU utiliza una coincidencia de cadena de expresion regular (regex). Los
siguientes son ejemplos de cadenas regex:

Expresion regular

Descripcion

tor) .*

Avaya.* Coincide con cualquier UA que comienza con Avaya. El . coincide
con cualquier caracter. El .* coincide con cualquier nimero de ca-
racteres.

Avaya Jl.* Coincide con la cadena UA de cualquier teléfono de la serie J100.

Avaya (J1|Communica- Coincide con la cadena UA de teléfonos de la serie J100 y Client

Avaya Workplace. Los paréntesis () encierran las coincidencias
potenciales, cada coincidencia potencial separada por un caracter

Avaya Communicator\/3\.0
NEAWCER

Coincide con la cadena UA de solo la version de Windows 3.33

de Client Avaya Workplace. La expresion regex utiliza la \ par an-
teponer caracteres que de lo contrario se tratarian como comandos
regex. Por ejemplo, . coincide con cualquier caracter mientras que
\. coincide solo con un caréacter . literal.

Para obtener mas informacioén sobre cémo crear cadenas regex,
consulte https://learn.microsoft.com/en-us/dotnet/standard/base-types/reqgular-expression-

language-quick-reference y https://regex101.com.
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Configuracion de ASBCE para extensiones SIP remotas

Antes de empezar
 Creacion de una politica de ocultamiento de topologia de ASBCE en la pagina 44.

Procedimiento

1. Seleccione Administracién del sistema > Parametros globales > Agentes de
usuario.

2. Haga clic en Agregar.

User Agents
| Add
Name Regular Expression
Avaya Clients Avaya.* Edit Delete

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

4. Ingrese la expresion regular para la cadena o cadenas del agente del usuario que
desea que coincidan.

5. Haga clic en Terminar.

Pasos siguientes
» Vaya a Creacién del flujo de suscriptor en la pagina 52.

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25

Creacion del flujo de suscriptor

El ASBCE utiliza un flujo de suscriptor para manejar conexiones entrantes desde extensiones
remotas.

» Compatibilidad con IPv4/IPv6 dual: para admitir extensiones remotas IPv4 e IPv6,
debe crear entradas separadas para IPv4 e IPv6:

- Las interfaces Interfaz de senalizacién y interfaz de medios para cada una deben
utilizar las interfaces IPv4 o IPv6 externas respectivas.

Antes de empezar
» Configuracion de un perfil de agentes de usuario en la pagina 51.

Procedimiento

1. Seleccione Configuracion especifica del dispositivo > Flujos de punto final.
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Creacion del flujo de suscriptor

Seleccione la pestaina Flujos de suscriptor y haga clic en Agregar.

Add Flow X

Flow Name |IPD—Rem0te |
URI Group * ¥

User Agent Avaya Clients »

Source Subnet N

Ex: 102.168.0.1/24

Via Host N
Ex: domain.com, 182.168.0.1/24

Contact Host N
Ex: domain.com, 182.168.0.1/24

Signaling Interface Ext-Sig v

a. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en
otros menus.

b. Si es necesario, seleccione el perfil Agente de usuario que cred para que
coincida con la AU de clientes que pueden utilizar el flujo de suscriptor.

c. Seleccione la Interfaz de sefnalizacion externa creada para las extensiones
remotas.

Implementacion de teléfonos SIP IP Office remotos con un ASBCE
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Configuracion de ASBCE para extensiones SIP remotas

3. Haga clic en Siguiente.

Add Flow X

I
Source * Subscriber
Click To Call

INFO
Methods Allowed Before REGISTER mg.ﬁ:‘;ﬁGE

OPTIONS  ~
Media Interface |Ext-|"u'19dia 1|r||
Secondary Media Interface Mone v
Received Interface Mone v
End Point Palicy Group |avaya-def-low-enc | v
Routing Profile |IPO-Routing | 1|r|
Presence Server Address -
FQDOM Support
IP / URI Blocklist Profile | 1PO-Block | *

Trusted Address

TLS Client Profile Mone ¥
Signaling Manipulation Script Mone ¥

a. En interfaz de medios, seleccione la interfaz de medios externos creada para las
extensiones remotas.

b. En Grupo de politicas de terminal, seleccione avaya-def-low-enc.

c. En Perfil de enrutamiento, seleccione el perfil de enrutamiento del servidor
creado para IP Office.

d. Si cred un perfil de lista de bloques, seleccionelo usando el menu desplegable
Perfil de lista de bloqueo de IP/URI.

4. Haga clic en Terminar.

5. Si admite extensiones remotas IPv4 e IPv6, repita el proceso para crear las entradas
IPv6.

Pasos siguientes
» Vaya a Creacién de un flujo de servidor en la pagina 55.
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Creacion de un flujo de servidor

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25

Creacién de un flujo de servidor

El ASBCE utiliza un flujo de servidor para manejar conexiones entrantes desde el servidor de
IP Office.

» Compatibilidad con IPv4/IPv6 dual: para admitir extensiones remotas IPv4 e IPv6,
debe crear entradas separadas para IPv4 e IPv6:

- La Interfaz recibida para cada flujo del servidor debe utilizar la interfaz de
sefalizacién externa IPv4 o IPv6 correspondiente.

Antes de empezar
» Creacidn del flujo de suscriptor en la pagina 52.

Procedimiento

1. Seleccione Configuracion especifica del dispositivo > Flujos de punto final.
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Configuracion de ASBCE para extensiones SIP remotas

2. Seleccione la pestafa Flujos del servidor y haga clic en Agregar.

Add Flow X

Flow Mame

Server Configuration
URI Group

Transport

Remote Subnet
Received Interface
Signaling Interface
Media Interface

End Point Policy Group
Routing Profile
Topology Hiding Profile
Signaling Manipulation Script

Remote Branch Office

IPO-Flow

IPO-Server ¥

* L

Ext-Sig d

I H *

Int-Sig v

Int-Media ¥

avay a-def-low-enc l v

PO-Top v

Mone ¥

Any ¥

a. En Nombre de flujo, ingrese un nombre descriptivo.

b. En Configuracion del servidor, seleccione el perfil de servidor creado para el

servidor de IP Office.

c. En Interfaz recibida, seleccione la interfaz de sefializacion externa creada para
las extensiones remotas.

d. En Interfaz de sefalizacion, seleccione la interfaz de sefializacion interna creada
para las extensiones remotas.

e. En interfaz de medios, seleccione la interfaz de medios internos creada para las

extensiones remotas.

f. En Grupo de politicas de terminal, seleccione avaya-def-low-enc.

g. En Perfil de enrutamiento, seleccione default.

h. En Perfil de ocultamiento de topologia, seleccione el perfil de ocultamiento de
topologia creado para extensiones remotas de IP Office.

3. Haga clic en Terminar.
4. Si admite extensiones remotas IPv4 e IPv6, repita el proceso para crear las entradas
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IPv6.
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Agregar proxys inversos para solicitudes de archivos

Pasos siguientes
» Vaya a Agregar proxys inversos para solicitudes de archivos en la pagina 57.

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25

Agregar proxys inversos para solicitudes de archivos

El siguiente es un ejemplo para crear proxys inversos para extensiones remotas. Estos
permiten que las extensiones remotas soliciten archivos de IP Office. Por ejemplo, solicitar
los archivos 46xxspecials.txt Yy 46xxsettings. txt.

Los puertos y el protocolo requeridos dependen de los requisitos del tipo de extension remota.

* De manera predeterminada, para la conexion inicial al IP Office para solicitar el archivo
46xxsettings.txt, las extensiones utilizan http o https. IP Office utiliza puerto 80

y puerto 443 respectivamente.

* La configuracidén 46xxsettings.txt le indica a la extensién remota qué puertos y
protocolos utilizar para conexiones futuras.

» Si Sistema > Sistema > Usar puertos de teléfono preferidos esta habilitado,
46xxsettings.txt indica a los teléfonos y clientes que utilicen el puerto 8411 para
solicitudes de archivos HTTP y el puerto 411 para solicitudes de archivos HTTPS, y esos
puertos estan habilitados en IP Office.

- Con Usar puertos de teléfono preferidos habilitado, IP Office aun permite
conexiones en el puerto 80 y el puerto 443. IP Office requiere esto para la conexién
inicial y para clientes heredados.

« Compatibilidad con IPv4/IPv6 dual: para admitir extensiones remotas IPv4 e IPv6,
debe crear entradas separadas para IPv4 e IPv6. Cada una usando las interfaces
externas IPv4 e IPv6 respectivas.

Procedimiento

1. Seleccione Configuracion especifica del dispositivo > Servicios DMZ > Servicios
de relé.
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Configuracion de ASBCE para extensiones SIP remotas

2. Seleccione la pestafia Proxy inverso y haga clic en Agregar.

New Profile X

Senice Name |IPO—443 | Enabled
Listen IP  Listen Port 443

Listen Protocol | HTTPS v | Listen TLS Profile |:TLS—Server v |

gmpman | | o s .
Server Protocol | HTTPS v | ﬁsgggk%{fﬁﬂ?le |:TLS—CIient v |
Rewrite URL ;T;gritBharlnancing None v
PPM Mapping Profile | None v | Reverse Proxy Policy Profile | default v |
IP / URI Blocklist Profile | IPO-Block v | IP/URI Blocklist Trusted Address | |

Whitelisted IPs | |

Max of 5 comma-
separated [Ps.

[External (B1, VLANO v |

10.2.2.2 v

[TLS Server Profile)

[Internal (A1, VLANO) v |

Server Addresses Received Server Host Whitelisted URL URL Replace

110.1.1.17:443 | | Any v Delete
a. En Nombre de servicio ingrese un nombre descriptivo para el proxy inverso.

b. En Escucha IP, seleccione la interfaz B7 externa y la direccion IP.

c. Establezca Puerto de escucha en 443.

d. Establezca Protocolo de escucha en HTTPS.

e. En Perfil de TLS de escucha, seleccione el perfil del servidor TLS.

f. En IP de conexidn, seleccione la interfaz A1 interna y la direccion IP.

J @

En Servidor de protocolo, seleccione HTTPS.
En Perfil de servidor TLS, seleccione el perfil del cliente TLS.

Si cred una lista de bloqueo, seleccionela usando el Perfil de lista de bloqueo de
IP/URI menu desplegable.

j- Haga clic en Agregar:

Para Direccion del servidor, ingrese la direccion IP de IP Office seguida
de :443.

3. Haga clic en Terminar.
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Agregar proxys inversos para solicitudes de archivos

4. Repita el procedimiento para agregar un proxy para solicitudes de archivo HTTP de

5.

Abril de 2024

puerto 80. Este proxy no utiliza ningun perfil TLS.

New Profile X

Senice Name |IPO-80 | Enabled

[External (B1, VLANO v |

Listen IP . Listen Port

10.2.2.2 v

| HTTP - | Listen TLS Profile | None

Listen Protocol (TLS Server Frafile)

Internal (A1, VLAN 0)

e | | Gomect P [10.1.1.26 v |
Server Protocol | HTTP v | {?_Eggil—hifﬁrﬂle | Mone v |
Rewrite URL h?ggriter-ﬂ]ancing None e
PPM Mapping Profile |:Ncme v | Reverse Proxy Palicy Profile | default v |
IP / URI Blocklist Profile | 1PO-Block v | IP/URI Blocklist Trusted Address | |

Max of & comma-

Whitelisted IPs |

separated |Ps.

Server Addresses Received Server Host Whitelisted URL URL Replace

10.1.1.17:433 | [any v

Haga clic en Terminar.

Implementacion de teléfonos SIP IP Office remotos con un ASBCE
¢2Comentario sobre este documento?

Delete

59


https://onecare.avaya.com/customercare/en/documentation/feedback?formId=1399859460448&p1=S3&p2=Implementaci%C3%B3ndetel%C3%A9fonosSIPIPOfficeremotosconunASBCE&p3=14

Configuracion de ASBCE para extensiones SIP remotas

6. Si Usar puertos de teléfono preferidos esta habilitado en IP Office:

a. Agregue un proxy inverso para HTTP en el puerto 8411.

New Profile X

Senice Name |IPO—8411 | Enabled

[External (B1, VLANO v |

Listen IP . Listen Port

|10.2.2.2 v |
Listen Protocol | HTTP v | HELBQEI:SP’ZL?EB | Mone v |
Listen Domain | | Connect [P |_Interna| (A1, VLAN 0) hd |
{Opticnal) [10 1.1.25 - |
Server Protocol | HTTP v | {S;Eggi;rhi;rﬂle | Mone hd |
Rewrite URL h?;:riﬁ_lalnfncmg Hone v
PPM Mapping Profile | None v | Reverse Proxy Policy Profile | default v |
IP / URI Blocklist Profile | IPO-Block v | IP/URI Blocklist Trusted Address | |

Whitelisted IPs
Max of & comma- | |
separated |Ps.

Server Addresses ceived Server Hos Whitelisted URL URL Replace
10.1.1.17:8411 Any v Delete
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Agregar proxys inversos para solicitudes de archivos

b. Agregue un proxy inverso para HTTPS en el puerto 411.

New Profile X

Senice Name |IPO—411 | Enabled

[External (B1, VLANO v |

Listen IP Listen Port 411

10.2.2.2 v

Listen Protocol | HTTPS v | HELBQEI:SP’ZL?EB |:TLS—Server v |

[Internal (A1, VLAN Q) v |

Listen Domain

(Optional) | | Connect IP |_10 126 . |
( | Semer TLS Profile ( : |

Server Protocol | HTTPS v | LS Clien Profile) [TLs-Client v |

- Load Balancing

Rewrite URL Algorithm None v

PPM Mapping Profile [None v | Reverse Proxy Policy Profile [ defautt v

IP / URI Blocklist Profile | IPO-Block v | IP/URI Blocklist Trusted Address | |

Whitelisted IPs
Max of & comma- | |
separated |Ps.

Whitelisted URL

URL Replace

Server Addresses Received Server Host

110.1.1.17:411 |

7. Si admite extensiones remotas IPv4 e IPv6, repita el proceso para crear las entradas

Vinculos relacionados
Configuracién de ASBCE para extensiones SIP remotas en la pagina 25
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Capitulo 5: Anulacion de anclaje de
medios de llamada desde el
ASBCE

ASBCE normalmente sigue siendo parte de todas las llamadas que enruta. Todos los medios de
llamada y la sefalizacién de llamadas permanecen anclados al ASBCE v, por lo tanto, requieren
ancho de banda y procesamiento desde el ASBCE.

En escenarios donde las redes involucradas admiten el enrutamiento directo entre todos los
extremos de la llamada, puede desanclar los medios de llamada desde ASBCE. La cancelacion
de anclaje reduce el ancho de banda y los recursos requeridos por el ASBCE. El ASBCE sigue
manejando la sefalizacion de llamadas.

» Para extensiones remotas en la misma subred remota, al desanclar el ASBCE permite
medios directos entre las extensiones remotas en esa subred.

» También puede utilizar la anulacion de anclaje en otros escenarios. Por ejemplo,
entre extensiones remotas en dos subredes separadas. Para obtener mas informacion,
consulte https://documentation.avaya.com/bundle/GUID-416B16B1-7DB4-4C01-
A966-3E62EFEA4D43/page/Media_Unanchoring_scenarios.html.

La anulacion de anclaje utiliza los siguientes elementos de configuracion de ASBCE adicionales:

* Flujo de sesion

Un flujo de sesién define un par de rangos de direcciones de red y qué politica de sesion
el ASBCE debe aplicar para el trafico entre esas redes. Para medios directos en un sitio
remoto, el rango de direcciones de sitios se configura para ambas redes en el flujo de
sesion.

* Politica de sesion

Una politica de sesion establece como el ASBCE debe tratar los medios de llamada.
Puede utilizar la misma politica de sesidn para varios flujos de sesion.

Vinculos relacionados
Creacion de una politica de sesién para un sitio remoto en la pagina 62
Creacion de un flujo de sesion para el sitio remoto en la pagina 64

Creacion de una politica de sesion para un sitio remoto

Una politica de sesion establece cdmo el ASBCE debe tratar el trafico entre sitios coincidentes
con cualquier flujo de sesion que utilice la politica. Puede utilizar la misma politica para
multiples flujos de sesién. Es decir, para multiples sitios remotos.
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Creacion de una politica de sesién para un sitio remoto

Procedimiento
1. Seleccione Politicas de dominio > Politicas de sesion.
2. Haga clic en Agregar.

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

Session Policy

Policy Mame IPO-Direct |

| Next |

4. Haga clic en Siguiente.

Session Policy X

Media Anchoring O

Media Forking Profile Mone
Converged Conferencing

Recording Server

Recording Profile Mone
Media Server
Routing Profile Mone W
Call Type for Media Unanchaoring | Media Tromboning Only |

5. Cancele la seleccién de Anclaje de medios.

6. Establezca Tipo de llamada para desanclar medios en Solo tromboning de
medios.

7. Haga clic en Terminar.

Pasos siguientes
» Vaya a Creacion de un flujo de sesion para el sitio remoto en la pagina 64.

Vinculos relacionados
Anulacion de anclaje de medios de llamada desde el ASBCE en la pagina 62

Abril de 2024 Implementacion de teléfonos SIP IP Office remotos con un ASBCE 63
¢2Comentario sobre este documento?



https://onecare.avaya.com/customercare/en/documentation/feedback?formId=1399859460448&p1=S3&p2=Implementaci%C3%B3ndetel%C3%A9fonosSIPIPOfficeremotosconunASBCE&p3=14

Anulacién de anclaje de medios de llamada desde el ASBCE

Creacidén de un flujo de sesién para el sitio remoto

Un flujo de sesion define intervalos de direcciones entre los cuales el ASBCE debe aplicar una
politica de sesion. Para una subred remota, los intervalos de direccion en ambos lados son los
mismos.

Antes de empezar
» Creacién de una politica de sesion para un sitio remoto en la pagina 62.

Procedimiento
1. Seleccione Red y flujos > Flujos de sesién.
2. Haga clic en Agregar.

3. Introduzca un nombre. Luego, puede utilizar esto para seleccionar la politica en otros
menus.

Session Policy

Policy Name Remote-Site-A |

| Next |

4. Haga clic en Siguiente.

Edit Flow X

Flow Mame |IPD—Direct |
URI Group #1 * vJ
URI Group #2 * v)
Subnet #1 172.16.80.34/32 |

Ex: 182.188.0.1/24

| Public B2 (B2, VLAN 0) v |

SBC IP Address

10.2.2.2 v

Subnet #2
Ex: 192.1688.0.1/24 |1?2.16.80_34j32 |

| Public B2 (B2, VLAN 0) v |

SBC IP Address

10222 v|

Session Policy | Media Unanchor |
Has Remote SBC 0O
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6.
7.
8.

Creacion de un flujo de sesidn para el sitio remoto

Para Subred#1 configure el rango de direcciones IP utilizado por extensiones remotas
en el sitio remoto. Configure la Direccion IP SBC en la interfaz externa del ASBCE.

Establezca los mismos valores para Subred#2.
Para Politica de sesion, seleccione la politica de sesién que cred.

Haga clic en Terminar.

Vinculos relacionados
Anulacion de anclaje de medios de llamada desde el ASBCE en la pagina 62
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Capitulo 6: Compatibilidad con Client
Avaya Workplace como
extension remota

Esta seccion proporciona notas sobre el funcionamiento de Client Avaya Workplace cuando se
utiliza como extension SIP remota para IP Office.

Vinculos relacionados
Registro SIP de Client Avaya Workplace en la pagina 66
Verificacién de la configuracion remota en la pagina 67

Registro SIP de Client Avaya Workplace

1. Los usuarios pueden utilizar los siguientes métodos para registrar su Client Avaya
Workplace cuando se inicia:

* Registro directo:

El usuario ingresa la direccion de IP Office de la forma https://
<IPOffice FQDN>/46xxsettings.txt cuando ://<IPOffice FQDN>/ es el
FQDN del registrador SIP configurado en IP Office.

- Para extensiones remotas, DNS publico resuelve el FQDN a la direccion IP
publica del firewall de la red del cliente.

- Para IPv6, el usuario debe utilizar https://<SBC_FQDN>/46xxsettings.txt
donde <SBC_FQDN> es el FQDN del ASBCE.

* Registro de direccion basado en correo electrénico:

El usuario ingresa su direccion de correo electronico. El cliente se comunica con
Avaya Spaces, donde el perfil configurado para el dominio de correo electrénico del
cliente proporciona la direccion FQDN del sistema IP Office.

- Este método de registro no es compatible con extensiones remotas IPV6.
* Inicio de sesion de SSO

Este método de inicio de sesion utilizé la misma informacién de perfil de Avaya
Spaces que el registro basado en correo electrénico anterior.

- Este método de registro no es compatible con extensiones remotas IPV6.
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Verificacion de la configuracion remota

2. Después de recibir un archivo 46xxsettings.txt desde IP Office, Client Avaya
Workplace envia una consulta DNS para la direccién IP del FQDN que se le
proporciond en SIP_CONTROLLER_LIST en el archivo 46xxsettings. txt.

» Para extensiones remotas, los valores utilizados en el archivo 46xxsettings.txt
generado automaticamente se establecen en los ajustes de Sistema > LAN1 >
Topologia de red > SBC en la configuracion de IP Office.

3. El cliente luego intenta registrarse como una extensién SIP usando la direccion IP
devuelta por el servidor DNS. Para una extension remota, esa es la direccion IP
publica del cliente para su firewall de red o ASBCE.

Vinculos relacionados
Compatibilidad con Client Avaya Workplace como extensién remota en la pagina 66

Verificacién de la configuracién remota

Con una PC remota, puede ver y verificar la configuracion dada a las extensiones remotas.
Procedimiento

1. Ultilice nslookup para verificar que DNS resuelve el FQDN para IP Office a las
direcciones IP correctas.

C:\ nslookup ipo.example.com

Server: Unknown
Address: 203.0.113.30

2. Con un navegador, solicite el archivo 46xxsettings. txt desde IP Office. Por
ejemplo, ingrese ipo.example.com/46xxsettings. txt.

3. Verifique el rango de puertos que se muestra. Client Avaya Workplace puede utilizar
puertos RTP/RTCP en el rango 40750 to 50750.

# SIPXAUTOGENERATEDSETTINGS

IF $5IG IN USE SEQ H323 GOTO 96X1AUTOGEMERATEDSETTINGS
SET RTP_PORT_LOW 48750

SET RTP PORT RANGE 1000

SET TLSSRVRID 1

4. Otros ajustes muestran los valores que utiliza Client Avaya Workplace para conectarse
a servicios de IP Office:

# KI1IEXAUTOGEMERATEDSETTINGS

SET SIF_COWNTROLLER_LIST ipo.example.com:5061;transport=tls

SET CONFEREMNCE_FACTORY _URI "ConfServer@ipo.example.com"

SET PSTHN_WM_NUM "VM.user@ipo.example.com"

SET SETTINGS_FILE URL "https://ipo.example.com:411/46xxsettings.t«d"
SET FQDN IP MAP "ipo.example.com=10.1.1.17"
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Compeatibilidad con Client Avaya Workplace como extension remota

5. Para contactos y servicios de presencia, verifique si los valores
IPO PRESENCE ENABLEDY IPO CONTACTS ENABLED estan configurados en 1.

# SETTINGSKI1EX

SET S50EMNABLED @

SET EWSS50 @

SET SIPREGPROXYPOLICY "alternate™
ET TPO CONTACTS EMABLED

SET DHND_SAC LINK 1

SET POUMD_KEY_AS CALL TRIGGER @

Vinculos relacionados
Compatibilidad con Client Avaya Workplace como extension remota en la pagina 66
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Capitulo 7: Verificacidon del estado de
la extensidn remota en el
ASBCE

ASBCE proporciona un conjunto de menus que muestran el estado de las conexiones e intenta
crear conexiones.
Vinculos relacionados
Visualizacion de estadisticas SIP del ASBCE en la pagina 69
Visualizacion de estadisticas de usuario de ASBCE en la pagina 70
Visualizacion de incidentes de ASBCE en la pagina 71

Visualizacion de estadisticas SIP del ASBCE

Visor de estadisticas puede mostrar detalles sobre el nUmero de conexiones y llamadas de
extension remota.

Procedimiento
1. Seleccione Estado > Estadisticas SIP

2. Seleccione Flujo de suscriptor y en el menu desplegable seleccione el flujo creado
para extensiones remotas.
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Verificacion del estado de la extensién remota en el ASBCE

3. El visor muestra detalles como el numero de registros, el numero de llamadas, etc.

Statistics Viewer AVAYA

SIP Summary | CES Summary ‘ | Subscriber Flow || Server Flow || Policy || From URI || To URI ‘ ‘ Transcoding Summary ‘ | Dynamic License|
S Y
[] Streaming Subscriber Flow: "
Active Registrations 4
Active TCP Registrations 0
Active UDP Registrations 0
Active TLS Registrations 4
Active Calls 1
Active SRTP Calls 1
Active Subscriptions 6
Active Video calls 0
Active Transfer sessions 0
Active Shared Control sessions 0 .
Vinculos relacionados
Verificacion del estado de la extensién remota en el ASBCE en la pagina 69
Visualizacion de estadisticas de usuario de ASBCE
Visor de estadisticas puede mostrar detalles de extensiones remotas individuales.
Procedimiento
1. Seleccione Estado > Registros de usuario
2. El visor muestra detalles de clientes SIP registrados a través del ASBCE.
User Registrations AVAYA
Displaying entries 1 to 4 of 4
SIP Instance SBC Device SM Address Registration State Last Reported Time
| contains || | [contains  ~ || | [contains v || | [contains  +|| | [contains || | [contains  ~ || | |@_\\_M\
201@example.com ccf9sdaatlebe SBCE10 10.1.1.17 REGISTERED(ACTIVE) 05/11/2022 12:42:08 EDT Details
202@example.com 6bb04ded3089 SBCE10 10.1.1.17 REGISTERED(ACTIVE) 05/16/2022 16:07:14 EDT Details
203@example.com 1803739696 SBCE10 10.1.1.17 REGISTERED(ACTIVE) 05/16/2022 16:06:57 EDT Details
204@example.com c81feabb6d30 SBCE10 10.1.1.17 REGISTERED(ACTIVE) 05/11/2022 12:41:36 EDT Details

3. Para mostrar informacién adicional para un usuario en particular, haga clic en Detalles.

r User Information

View Registration Information: 50235@avayalab.com

AOR

201@example.com

SIP Instance 6bb04ded3089
Controller Mode No
User Agent Avaya Communicator/3.0 (3.26.0.64.42; Avaya CSDK; Microsoft Windows NT 6.2.9200.0)
Firmware Avaya
r Servers

Subscriber
Flow

SBCE10

IPO-Remote

Server Flow

IPO-Flow

SM Address

10.1.1.17

SM SM

Endpoint Private

Port  Transport [P

5061 TLS

192.165.1.96

ndpoint Natted
P

Endpoint

.86.34 LS

Transport Registration State

REGISTERED(ACTIVE)

Last Reported Time

05/16/2022
16:07-14 EDT
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Visualizacion de incidentes de ASBCE

Vinculos relacionados
Verificacién del estado de la extension remota en el ASBCE en la pagina 69

Visualizacion de incidentes de ASBCE

El ASBCE puede mostrar detalles de problemas como errores de certificado y problemas de
registro. Si las extensiones remotas experimentan problemas al conectarse a IP Office, esto
puede mostrar el motivo si el problema en el ASBCE.

Procedimiento
1. Seleccione Incidentes.

2. El visor muestra los detalles de los incidentes.

Incident Viewer AVAYA
Category | All v H Clear Fi\ters| \ Refresh H Generate Repnr‘t:\
Summary

Displaying entries 1 to 15 of 2000.

Date & Time Category Cause

May 17, 2022 12:02:45  IP/URI IP/URI Blacklist .
526401682516971 PM Blacklist Detected Registration stopped
§26100666005304  [ay 10. 2022124600 g Phone Stealth DoS  Phone Stealth DOS Detscted

May 10, 2022 11:06:06  TLS TLS Handshake error:140890CT-SS5L routines:ssl3_get_client_certificate:peer did not return
EZG TR0 AM Certificate Failed a certificate

Vinculos relacionados
Verificacion del estado de la extension remota en el ASBCE en la pagina 69
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Parte 2: Compatibilidad con IPv6
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Capitulo 8: Compatibilidad con
extensiones remotas IPv6

Para IP Office R11.1.3.1 y versiones posteriores, IP Office admite extensiones remotas de Client
Avaya Workplace en iOS y Android usando IPv6.
Vinculos relacionados

Compatibilidad con extension remota IPv6 en la pagina 73
Esquema de extensién remota IPv6 en la pagina 74
Limitaciones de extension remota IPv6 en la pagina 74
Configuraciéon DNS para compatibilidad con extensiones remotas IPv6 en la pagina 75
Configuracion de certificado para compatibilidad con extensiones remotas IPv6 en la
pagina 75
Configuracién de Avaya Spaces para compatibilidad con extensiones remotas IPv6 en la
pagina 76
Lista de verificacidon de configuracién para extensiones remotas IPv6 en la pagina 76

Lista de verificacion de configuracion para extensiones remotas IPv4 e IPv6 combinadas en la
pagina 77

Compatibilidad con extension remota IPv6

Para IP Office R11.1.3.1 y versiones posteriores, el teléfono movil remoto Client Avaya
Workplace puede utilizar IPv6.

* Puede configurar IP Office para que proporcione al teléfono moévil remoto Client
Avaya Workplace el FQDN del ASBCE en el archivo 46xxsettings.txt generado
automaticamente.

» La conexién requiere un ASBCE R10.1.2 instalado en una instalacién de doble pila. El
ASBCE realiza el enrutamiento entre los clientes IPv6 e IP Office IPv4.

+ Client Avaya Workplace:
- iOS: Client Avaya Workplace R3.35 y posteriores.
- Android: Client Avaya Workplace R3.35.1 y posteriores.
- Los dispositivos iPad y Vantage no estan incluidos en la compatibilidad con IPv6.

* Los clientes y teléfonos SIP en la red privada del cliente aun utilizan IPv4 para
conectarse directamente a IP Office.

« Silared a la que Client Avaya Workplace esta conectado admite IPv4 e IPv6, el Client
Avaya Workplace predeterminado es IPv4.
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Compatibilidad con extensiones remotas IPv6

Vinculos relacionados
Compatibilidad con extensiones remotas IPv6 en la pagina 73

Esquema de extensién remota IPv6

El siguiente esquema es un ejemplo para admitir extensiones remotas IPv6.

Public DNS
AAAA: sbc.example.com > 2001:db8::1002
A: ipo.example.com > 10.2.2.1

Remote
\ Clients

4 Firewall ASBCE \ Local Local Customer )
- Public: 2001:db8::1002 - External (B1): FDFB::2 | Clients Network
- Private: FDFB::1 - External (B1): 10.2.2.2 |
- Public: 203.0.113.30 - Internal (A1): 10.1.1.26 |
- Private: 10.2.2.1 - shc.example.com |
|
| IP Office
| - Private (LAN1): 10.1.1.17
| - FQDN: ipo.example.com
| - SIP Domain: example.com
|
|
B .
Private DNS T~
A: ipo.example.com > 10.1.1.17
Qo
--------------------- DNS Queries======ccccccccccaaa
S
- J

« |P Office proporciona a las extensiones remotas el FQDN del ASBCE.

* EI DNS publico resuelve el FQDN del ASBCE a la direccion IPv6 publica del firewall del
cliente.

« El firewall reenvia los puertos utilizados por las extensiones remotas a la interfaz externa
del ASBCE.

» La doble pila ASBCE maneja el enrutamiento entre direcciones IPv6 e IPv4.

» Para extensiones internas, el DNS privado resuelve el FQDN de a la direccién IPv4 del IP
Officesistema de IP Office.

Vinculos relacionados
Compatibilidad con extensiones remotas |IPv6 en la pagina 73

Limitaciones de extension remota IPv6

+ Si bien existe firmware para el funcionamiento de IPv6 de los teléfonos de la serie J100,
deben utilizar IPv4 para la conexion de extension remota a IP Office.
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Configuracion DNS para compatibilidad con extensiones remotas IPv6

» Avaya Spaces no es compatible con IPv6. Por lo tanto, un Client Avaya Workplace que
utiliza IPv6 no admite funciones proporcionadas por Avaya Spaces. Por ejemplo:

- No hay registro de cliente usando correo electrénico o inicio de sesion SSO.

- Sin mensajeria instantanea si IP Office esta configurado para usar Avaya Spaces
como su servidor de mensajeria.

« Silared a la que Client Avaya Workplace esta conectado admite IPv4 e IPv6, el Client
Avaya Workplace predeterminado es IPv4.

Vinculos relacionados
Compatibilidad con extensiones remotas IPv6 en la pagina 73

Configuracién DNS para compatibilidad con extensiones
remotas IPv6
Para admitir IPv6, el DNS debe resolver el FQDN del ASBCE ademas del FQDN de IP Office:

» EI DNS publico para el FQDN de IP Office aun debe resolverse a una direccion IPv4.

* EI DNS publico también debe resolver el FQDN del ASBCE a una direccién IPv6. Para
ello, el cliente debe agregar registros AAAA a su servicio DNS publico.

» Las extensiones locales continlian conectandose directamente a IP Office usando
direcciones IPv4. Esto lo resuelve el DNS privado del cliente.

Vinculos relacionados
Compatibilidad con extensiones remotas |IPv6 en la pagina 73

Configuracion de certificado para compatibilidad con
extensiones remotas IPv6

Cuando se admiten extensiones remotas IPv6, ademas de la direccion FQDN e IPv4 de
IP Office, el certificado de identidad del ASBCE debe incluir la direccion FQDN e IPv6 del
ASBCE.

» EI FQDN del ASBCE puede agregarse como parte del nombre comun (CN) del certificado
o el nombre alternativo del asunto (SAN).

+ La direccién IPv6 debe agregarse al SAN.

Vinculos relacionados
Compatibilidad con extensiones remotas IPv6 en la pagina 73
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Compatibilidad con extensiones remotas IPv6

Configuracion de Avaya Spaces para compatibilidad con
extensiones remotas IPv6

Avaya Spaces no es compatible con IPv6. Por lo tanto, un Client Avaya Workplace que utiliza
IPv6 no admite funciones proporcionadas por Avaya Spaces. Por ejemplo:

* No hay registro de cliente usando correo electrénico o inicio de sesion SSO.

» Sin mensajeria instantanea si IP Office esta configurado para usar Avaya Spaces como
su servidor de mensajeria.

Pagina de inicio de sesion en blanco

Si no deshabilita la compatibilidad con SSO, al iniciar sesion, usuarios del cliente IPv6, veran
una pagina en blanco. Para iniciar sesion, debe cerrar la pagina en blanco y luego iniciar
sesion directamente usando la direccion de archivo IP Office 46xxsettings. txt.

» Si desea que los usuarios del cliente IPv4 aun puedan utilizar SSO, debe indicar a los
usuarios de la extension remota IPv6 que cierren la pagina en blanco e inicien sesién con
la direccién de archivo IP Office 46xxsettings. txt.

* De lo contrario, para evitar que la pagina en blanco se inicie cuando el usuario
inicia Client Avaya Workplace, debe agregar un archivo 46xxspecials.txt conla
configuracién SET SIPSSO 0 a IP Office. Tenga en cuenta que esto afectara a todos los
usuarios de Client Avaya Workplace.

SETTINGSEQNX
SET SIPSSO O
GOTO GENERALSPECIALS

Vinculos relacionados
Compatibilidad con extensiones remotas IPv6 en la pagina 73

Lista de verificacidn de configuracion para extensiones
remotas IPv6

Si solo admite extensiones remotas IPv6, siga el mismo proceso de configuracion que para
IPv4, pero reemplace las direcciones IPv4 externas con direcciones |IPv6 cuando corresponda.
Vea Configuracion de ASBCE para extensiones SIP remotas en la pagina 25.

# Accion Vinculo/notas
v
1. Configurar compatibilidad con | DNS debe resolver el FQDN del ASBCE a la direc-
DNS publico para IPv6 cion IPv6 para el trafico al ASBCE.

Vea Configuracion DNS para compatibilidad con ex-
tensiones remotas IPv6 en la pagina 75.

2. Incluya el FQDN del ASBCE Vea Configuracién de certificado para compatibilidad
y la direccién IPv6 en el certifi- | con extensiones remotas IPv6 en la pagina 75.
cado de identidad del ASBCE.

La tabla continta...
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Lista de verificacion de configuracién para extensiones remotas IPv4 e IPv6 combinadas

del ASBCE

utilizado para IPv4 pero usando direcciones IPv6
cuando corresponda.

Vea Lista de verificacion de la configuracién de ASB-
CE en la pagina 28.

# Accion Vinculo/notas v
3. Deshabilitar compatibilidad Vea Configuraciéon de Avaya Spaces para compatibi-
con Avaya Spaces. lidad con extensiones remotas IPv6 en la pagina 76.
4, Configure la direccion IPv6 pu- | Debe proporcionar a las extensiones remotas la di-
blica en IP Office reccion IPv6 para utilizar para el registro y las llama-
das SIP.
Vea Configurar los detalles del ASBCE transmitidos
a extensiones remotas por el IP_Office en la pagi-
na 13.
5. Configurar el flujo de llamada | Siga el mismo proceso de configuracion de ASBCE

Vinculos relacionados
Compatibilidad con extensiones remotas IPv6 en la pagina 73

Lista de verificaciéon de configuracion para extensiones
remotas IPv4 e IPv6 combinadas

Esta lista de verificacién asume que ha completado la configuracion de ASBCE para admitir

extensiones remotas IPv4. Vea Lista de verificacion de la configuracion de ASBCE en la

pagina 28. Las notas indican donde el ASBCE requiere configuracion adicional para admitir
extensiones remotas IPv4 e |IPv6.

#

Accion

Vinculo/notas

v
1. Configurar compatibilidad con | DNS debe resolver el FQDN del ASBCE a la direc-
DNS publico para IPv6 cion IPv6 para el trafico al ASBCE.
Vea Configuracién DNS para compatibilidad con ex-
tensiones remotas IPv6 en la pagina 75.
2. Incluya el FQDN del ASBCE La identidad del ASBCE debe incluir el FQDN de IP
y la direccion IPv6 en el certifi- | Office y la direccion IPv4, mas el FQDN del ASBCE
cado de identidad del ASBCE. |y la direccion IPv6.
Vea Configuracién de Avaya Spaces para compatibi-
lidad con extensiones remotas IPv6 en la pagina 76.
3. Deshabilitar compatibilidad Avaya Spaces no es compatible con IPv6.
con Avaya Spaces. Vea Configuracién de Avaya Spaces para compatibi-
lidad con extensiones remotas IPv6 en la pagina 76.
La tabla continda...
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Compatibilidad con extensiones remotas IPv6

# Accion Vinculo/notas
4, Configure la direccion IPv6 pu- | Debe proporcionar a las extensiones remotas la di-
blica en IP Office reccién IPv6 para utilizar para el registro y las llama-
das SIP.
Vea Configurar los detalles del ASBCE transmitidos
a extensiones remotas por el IP Office en la pagi-
na 13.
5. Configurar reenvio de puertos | Agregue una nueva entrada, como la entrada I1Pv4,
de firewall pero usando las direcciones IPv6 cuando correspon-
da.
Vea Configuracion de firewall en la pagina 30.
6. Configurar la interfaz de red Agregue una nueva entrada para la interfaz externa
de ASBCE externa pero usando las direcciones IPv6.
Vea Configurar la interfaz de ASBCE externa en la
pagina 31.
7. Configurar la interfaz de red Utilice la entrada IPv4 existente.
de ASBCE interna Vea Configurar la interfaz de ASBCE interna en la
pagina 32.
8. Crear un perfil de cliente TLS | Utilice la entrada IPv4 existente.
Vea Creacién de un perfil de cliente TLS en la pagi-
na 34.
9. Crear un perfil de servidor TLS | Utilice la entrada IPv4 existente.
Vea Creacién de un perfil de servidor TLS en la pagi-
na 35.
10. Crear una interfaz de medios Utilice la entrada IPv4 existente.
SIP interna . . .
Vea Creacién de una interfaz de medios interna en
la pagina 37.
1. Crear una interfaz de medios | Agregue una nueva entrada, como la entrada IPv4,
SIP externa pero usando las direcciones |IPv6 cuando correspon-
da.
Vea Creacion de una interfaz de medios externa en
la pagina 38.
12. Crear una interfaz de sefaliza- | Utilice la entrada IPv4 existente.
clom el lemee s 1> (nizme Vea Creacién de una interfaz de senalizacion inter-
na en la pagina 39.
13. Crear una interfaz de sefializa- | Agregue una nueva entrada, como la entrada IPv4,
cion de llamadas SIP externa | pero usando las direcciones IPv6 cuando correspon-
da.
Vea Creacion de la interfaz de sefializacion exter-
na en la pagina 40.
14. Crear un perfil de servidor Utilice la entrada IPv4 existente.
Vea Creacion de un perfil de servidor de ASBCE
para el IP Office en la pagina 41.
La tabla continda...
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Lista de verificacion de configuracién para extensiones remotas IPv4 e IPv6 combinadas

Client Avaya Workplace

# Accion Vinculo/notas
15. Crear enrutamiento del servi- | Utilice la entrada IPv4 existente.
dor Vea Creacién de un perfil de enrutamiento del servi-
dor en la pagina 43.
16. Configurar ocultamiento de to- | Utilice la entrada IPv4 existente.
pelodi Vea Creacién de una politica de ocultamiento de
topologia de ASBCE en la pagina 44.
17. Cree una lista de bloqueo de Utilice la entrada IPv4 existente.
IP/URL. Vea Creacién de una lista de bloqueo de IP/URI en
la pagina 45.
18. Crear una regla de aplicaciéon | Utilice la entrada IPv4 existente.
Vea Creacién de una regla de aplicacion en la pagi-
na 46.
19. Crear una regla de medios Utilice la entrada IPv4 existente.
» Asegurese de que Opciones avanzadas > ANAT
habilitada no esté seleccionado.
Vea Creacion de una regla de medios en la pagi-
na47.
20. Crear una politica de terminal | Utilice la entrada IPv4 existente.
Vea Creacién de un grupo de politicas de termi-
nal en la pagina 50.
21. Agregar un perfil de agentes Utilice la entrada IPv4 existente.
de usuario ) L )
Vea Configuracién de un perfil de agentes de usua-
rio en la pagina 51.
22. Crear un flujo de suscriptor Agregue una nueva entrada, como la entrada IPv4:
 Configure las interfaces de medios y sefializacion
para utilizar las interfaces IPv6 externas.
Vea Creacion del flujo de suscriptor en la pagina 52.
23. Crear un flujo de servidor Agregue una nueva entrada, como la entrada IPv4:
« Configure la interfaz de sefializacion externa IPv6
como Interfaz recibida.
Vea Creacién de un flujo de servidor en la pagina 55.
24, Agregar un proxy inverso para | Agregue nuevos proxies usando la interfaz B1 exter-

na configurada para direcciones IPv6.

Vea Agregar proxys inversos para solicitudes de ar-
chivos en la pagina 57.

Vinculos relacionados
Compatibilidad con extensiones remotas |IPv6 en la pagina 73
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Parte 3: Resiliencia
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Capitulo 9: Resiliencia de ASBCE vy IP
Office

IP Office admite una gama de opciones de resiliencia, incluida la resiliencia para teléfonos SIP
y aplicaciones de softphone SIP. Para obtener mas informacion, consulte el manual IP_Office
Descripcion general de la resistencia.

Esta seccion de este documento proporciona una descripcion general de la configuraciéon
adicional requerida para agregar compatibilidad con resiliencia a una configuracién existente.
Los pasos adicionales principales son los siguientes:

+ |P Office no puede utilizar la direccion IP de la extension remota para que coincida con
una ubicacion en la configuracion de IP Office. Por lo tanto, para utilizar los ajustes de
ubicacion en resiliencia, debe configurar la ubicacién en la configuracion de extension.

Vinculos relacionados
Ejemplo de esquema de resiliencia en la pagina 81
Generacion de un certificado de identidad para el IP Office secundario en la pagina 82
Instalacion del certificado de identidad de IP Office secundario en la pagina 83
Configuracién de IP Office para resiliencia de extensién remota en la pagina 84
Configuracién del Avaya one-X Portal en |la pagina 84
Configuracién del ASBCE para resiliencia en la pagina 85
Configuracién de DNS para resiliencia en la pagina 85

Ejemplo de esquema de resiliencia

El siguiente es un esquema de ejemplo para una configuracion resistente.
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Resiliencia de ASBCE y IP Office

Remote Site

Public DNS K
A: sbc1.example.com > 203.0.113.30
A: sbc2.example.com > 203.0.113.31

Remote
............... . Clients

Remote
Clients

...........

o %
J
4 Firewall ASBCE \ Local Local Customer )
Public: External: | Clients Network
- Primary: 203.0.113.30 - Primary (B1): 10.2.2.2 I o
- Secondary: 203.0.113.31 - Secondary (B2): 10.2.2.4 I fppgﬂge(fzmaﬁ 0.1.1.17
Private: - sbc1.example.com [ - FQDN: ipo1 ex.am;'nle‘ com
- Primary: 10.2.2.1 Internal: | g -SIP Dc.Jmain" examplé .
- Secondary: 10.2.2.3 - Primary (A1): 10.1.1.26 o - -
- Secondary (A2): 10.1.1.25 [
= shc2.example.com | g
o
[
-
I
H
: H IP Office Secondary
i : - Private (LAN1): 10.1.1.24
- - FQDN: jpo2.example.com
_________________________ - SIP Domain: example.com
Private DNS
A: ipo1.example.com > 10.1.1.17
A: ipo2.example.com > 10.1.1.24 \\\
--------------------- DNS Querigs========csacaccaca- 0
N
o J

Para la compatibilidad resiliente de extensiones remotas, el ASBCE utiliza 2 conjuntos de
direcciones IP publicas/privadas:

» EI ASBCE enruta un grupo al servidor primario de IP Office y el otro grupo al servidor
secundario de IP Office.

* Esta légica es la misma independientemente de la instalacion del ASBCE: Simplex, HA,
dos servidores separados de ASBCE o doble pila.

Vinculos relacionados
Resiliencia de ASBCE vy IP Office en la pagina 81

Generacién de un certificado de identidad para el IP
Office secundario

El IP Office secundario requiere un certificado de identidad emitido por el IP Office primario.
Procedimiento
1. Inicie sesioén en los menus de IP Office Web Control de la siguiente manera:

» Desde dentro de IP Office Web Manager, seleccione el servidor primario. Haga clic
en = y seleccione Vista de plataforma.
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Instalacion del certificado de identidad de IP Office secundario

* Navegue hasta https://<IP Office IP address>:7071 € inicie sesion.
2. Vaya a la pestafia Configuracién y desplacese hacia abajo hasta Certificados.

3. Introduzca los siguientes datos:

Valor Descripcion

IP de maquina Ingrese la direccion IP del servidor secundario.

Contraseiia Ingrese una contrasefia para cifrar el certificado y la clave.

Nombre del asunto Ingrese el FQDN del IP Office secundario.

Nombre(s) alternati- Enumerar el FQDN del IP Office secundario, el dominio XMPP secundario, el
vo(s) del asunto dominio SIP y las direcciones IP internas y externas del IP Office secundario.

4. Haga clic en Regenerar y Aplicar.
5. En la ventana emergente, haga clic en el enlace para descargar el certificado.
6. Haga clic en Aceptar.
7. Cambie el nombre del archivo descargado a IPOSEC_ID.pl2.
Pasos siguientes
« Instalacion del certificado de identidad de |IP Office secundario en la pagina 83.

Vinculos relacionados
Resiliencia de ASBCE vy IP Office en la pagina 81

Instalacién del certificado de identidad de IP Office
secundario
Debe agregar el certificado de identidad creado para el IP Office secundario.

Antes de empezar
» Generacion de un certificado de identidad para el |IP Office secundario en la pagina 82.

Procedimiento
1. Inicie sesion en el sistema con IP Office Web Manager.

» Para un IP500 V2, ingrese la direccion del sistema seguida de : 8443 /WebMgmtEE/
WebManagerment.html.

+ Para un servidor basado en Linux, ingrese la direccion del sistema seguida de
:7070/WebManagement /WebManagement .html.

Vaya a Administrador de seguridad > Certificados.

Haga clic en el icono  junto al servidor secundario.

Haga clic en Establecer.

Navegue hasta el archivo de certificado de identidad y seleccionelo.

Ingrese la contrasefia.

N o o~ e

Haga clic en Cargar.
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Resiliencia de ASBCE y IP Office

Vinculos relacionados
Resiliencia de ASBCE vy IP Office en la pagina 81

Configuracion de IP Office para resiliencia de extension
remota

Ademas de la configuracion estandar para resiliencia (consulte |P_Office Descripcién general
de la resistencia), debe configurar el IP Office secundario de la siguiente manera:

» Establezca la configuracion del registrador SIP, excepto FQDN de registrador SIP, en la
misma configuracion que se utiliza en el servidor IP Office primario. Esto incluye hacer
coincidir el Nombre de dominio SIP. Vea Configuracion de SIP VoIP de IP Office en la
pagina 11.

» Configure el FQDN de registrador SIP para que coincida con el FQDN configurado en
DNS para enrutar el trafico SIP al servidor IP Office secundario.

 Establezca la configuracion de SBC en la que las extensiones remotas deben utilizar
para conectarse al ASBCE configurado para enrutar llamadas SIP al ASBCE secundario.
Vea Configurar los detalles del ASBCE transmitidos a extensiones remotas por el IP
Office en la pagina 13.

Vinculos relacionados
Resiliencia de ASBCE vy IP Office en la pagina 81

Configuracién del Avaya one-X Portal

Debe configurar el servicio Avaya one-X Portal con el nombre de dominio del IP Office
secundario.

Procedimiento
1. Inicie sesién en los menus del administrador de Avaya one-X Portal, ya sea:
» Dentro de IP Office Manager, seleccione Aplicaciones > one-X Portal > .

* Navegue hasta https://<portal IP address>:9443/onexportal-
admin.html e inicie sesion como administrador.

2. Seleccione Configuracion > Nombre de dominio del host.

a. Configure el Nombre de dominio de host secundario en el FQDN del Avaya
one-X Portal secundario.

b. Haga clic en Guardar.

3. Haga clic & en el icono en la parte superior de los menus para reiniciar Avaya one-X
Portal.

Vinculos relacionados
Resiliencia de ASBCE vy IP Office en la pagina 81
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Configuracion del ASBCE para resiliencia

Configuracion del ASBCE para resiliencia

Los pasos de la configuracion del ASBCE son como los de la configuracion de un solo
servidor. El requisito es crear entradas adicionales, pero usando las direcciones IP publicas y
privadas del servidor secundario de IP Office.

Vinculos relacionados
Resiliencia de ASBCE vy IP Office en la pagina 81

Configuracion de DNS para resiliencia

La configuracién del servidor DNS es como la de un solo servidor IP Office. DNS requiere
registros adicionales del FQDN del servidor secundario IP Office y ASBCE.

Vinculos relacionados
Resiliencia de ASBCE vy IP Office en la pagina 81
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Capitulo 10: Verificacion de la
configuracion de resiliencia

Puede utilizar los siguientes métodos para verificar la informacién de resiliencia que IP Office
proporciona a las extensiones remotas.

Vinculos relacionados
Verificaciéon del enrutamiento DNS de resiliencia en la pagina 86
Visualizacion del sequimiento del ASBCE en la pagina 87
Verificacién de las respuestas de Avaya one-X Portal en la pagina 88

Verificacion del enrutamiento DNS de resiliencia

Con una PC remota, puede verificar que DNS esté resolviendo correctamente las solicitudes.
Procedimiento

1. Ultilice el comando ns1ookup para verificar que DNS resuelva los FQDN del IP Office
primario e IP Office secundario a las direcciones IP correctas. Por ejemplo:

Civnslookup
Default Server: UnkKnown
Address: 192.168.0.1

> ipo.example.com
Serve Un W
Address: 203.0.113.30

> iposec.example.com
own

Address: 203. 0.113.31

2. Utilice el comando nslookup para verificar que DNS resuelva los FQDN del ASBCE
primario y secundario.

Civnslookup
Default Server: Unknown
Address: 192.168.0.1

= shcl.example.com
Server: UnKnown

Address: 203.0. 1 13.30

> shc2.example.com

Address:
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Visualizacién del seguimiento del ASBCE

Vinculos relacionados
Verificacién de la configuracion de resiliencia en la pagina 86

Visualizacién del seguimiento del ASBCE

El siguiente es un ejemplo de sesion traceSBC para el registro de un cliente. Muestra la
respuesta 200 OK SIP enviada al cliente.

La respuesta contiene una cantidad de ajustes de configuracion. Para extensiones remotas, la
respuesta incluira el FQDN de SBC que configuré en el IP Office secundario.

* Durante el funcionamiento normal:

La respuesta 200 OK muestra los valores onex_servery backup_ipoffice_server
establecidos con los servidores primario y secundario respectivamente.

* Durante la resiliencia:

onex_server contiene el FQDN del portal secundario y backup_ipoffice_server es 0.0.0.0.

Vinculos relacionados
Verificacion de la configuracion de resiliencia en la pagina 86
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Verificacion de la configuracién de resiliencia

Verificacion de las respuestas de Avaya one-X Portal

Cuando un cliente solicita informacién XMPP del servicio primario de Avaya one-X Portal, la
respuesta incluye las direcciones del servidor XMPP primario y secundario.

Procedimiento

1. Durante el funcionamiento normal, con un navegador, ingrese https://
<FQDN>:9443/inkaba/user/my/im-info donde <FQDN> es el FQDN del servicio
primario de Avaya one-X Portal.

< C | @ Secure | https://onex.example.com:3443/inkaba/user/my/im-info

This XML file does not appear to have any style information associated with 1t. The document tree 15 shown below.

<im-info>

<imId>ilonka@onex.example.com</imId:>
<imPassword>123456</imPassword>
<myBuddyId>mybuddy@onex. example . com</myBuddyId:
<primaryOnexAddress>onex.example. com</primaryOnexfAddresss
<~e53nda|j_ exAddressronexsec.example. com</secondaryOnexAddress:
</im-1info>

2. Verifique que la respuesta incluya los FQDN de los servicios primario y secundario de
Avaya one-X Portal.

a.
b. La respuesta debe incluir el FQDN del servidor primario de IP Office.

3. Con un navegador, ingrese https://<FQDN>:9443/inkaba/user/my/sip-info
donde <FQDN> es el FQDN del servicio primario de Avaya one-X Portal.

&« C' | & Secure | https://onex.example.com:9443/inkaba/user/my/sip-info

This XML file does not appear to have any style information associated with it. The document tree is shown below.

sip-info>
"t1PJ>ZGGlﬂchmple.com<Eice’tity)
Name>2@@1</userilams>
ss:“’L>l23450< P
lay Humh:llonka<

;%eglsfrsr:qc">1po.Example.com<£;i:1egistrsr:qc*>|

</eip-1inTo>

4. Sirepite los pasos durante la resiliencia, utilice el FQDN del servidor secundario de
Avaya one-X Portal.

* La informacién im-info sera la misma.

» La informacion sip-info mostrara el FQDN del servidor secundario de IP Office.
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Vinculos relacionados

Verificacion de las respuestas de Avaya one-X Portal

Verificacién de la configuracion de resiliencia en la pagina 86
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Capitulo 11: Ayuda y documentacidén
adicionales

Las siguientes paginas proporcionan fuentes de ayuda adicional.

Vinculos relacionados
Manuales y guias de usuario adicionales en la pagina 91
Obteniendo ayuda en la pagina 91
Buscar un socio comercial de Avaya en la pagina 92
Recursos adicionales de IP _Office en la pagina 92
Capacitacién en la pagina 93

Manuales y guias de usuario adicionales

El sitio web de Avaya Centro de Documentacién contiene guias de usuario y manuales para
productos Avaya, lo que incluye IP Office.

» Para obtener una lista de los manuales y guias de usuario actuales de IP Office, consulte
el documento Avaya Manuales y guias del usuario de la IP Office™ Platform.

* Los sitios web de Avaya IP Office Knowledgebase y Avaya Soporte técnico también
proporcionan acceso a los manuales técnicos y guias de usuario de IP Office.

- Tenga en cuenta que, cuando sea posible, estos sitios redirigen a los usuarios a la
version del documento alojado por Avaya Centro de Documentacion.

Para otros tipos de documentos y otros recursos, visite los diferentes sitios web de Avaya
(consulte Recursos adicionales de |IP Office en la pagina 92).

Vinculos relacionados
Ayuda y documentacién adicionales en la pagina 91

Obteniendo ayuda

Avaya vende |IP Office a través de socios comerciales acreditados. Esos socios comerciales

proporcionan soporte técnico directo a sus clientes y pueden escalar problemas a Avaya si es
necesario.

Si su sistema IP Office actualmente no tiene un socio comercial Avaya que le proporcione
soporte y mantenimiento, puede utilizar la herramienta Avaya Partner Locator para encontrar
un socio comercial. Vea Buscar un socio comercial de Avaya en la pagina 92.
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Ayuda y documentacién adicionales

Vinculos relacionados
Ayuda y documentacién adicionales en la pagina 91

Buscar un socio comercial de Avaya

Si su sistema IP Office actualmente no tiene un socio comercial Avaya que le proporcione
soporte y mantenimiento, puede utilizar la herramienta Avaya Partner Locator para encontrar
un socio comercial.

Procedimiento

1. Con un navegador, vaya a Sitio web de Avaya en https://www.avaya.com

2. Seleccione Socios y luego Buscar un socio.
3. Ingrese la informacion de su ubicacion.
4

. Para socios comerciales IP Office, con el Filtro, seleccione Pequeina/mediana
empresa.

Vinculos relacionados
Ayuda y documentacién adicionales en la pagina 91

Recursos adicionales de IP Office

Ademas del sitio web de documentacion (consulte Manuales y guias de usuario adicionales en
la pagina 91), hay una gama de sitios web que proporcionan informacion sobre productos y
servicios de Avaya, lo que incluye IP Office.

« Sitio web de Avaya (https://www.avaya.com)

Este es el sitio web oficial de Avaya. La pagina principal proporciona acceso a sitios Web
individuales de Avaya para los distintos paises y regiones.

* Ventas de Avaya y portal para socios (https://sales.avaya.com)

Este es el sitio Web oficial de todos los socios de negocios Avaya. Este sitio requiere del
registro de un nombre y contrasefia de usuario. Una vez que accede, puede personalizar
el portal para que muestre productos especificos y el tipo de informaciéon que desea ver.

» Avaya IP Office Knowledgebase (https://ipofficekb.avaya.com)

Este sitio proporciona acceso a una version en linea y actualizada regularmente de guias
del usuario y manual técnico IP Office.

» Avaya Soporte técnico (https://support.avaya.com)

Este sitio proporciona acceso al software del producto Avaya, a la documentaciény a
otros servicios para instaladores y mantenedores de productos Avaya.

- Avaya Foros de soporte (https://support.avaya.com/forums/index.php)

Este sitio proporciona foros para analizar problemas de producto.
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Capacitacion

* Grupo de usuarios internacionales de Avaya (https://www.iuag.org)

Esta es la organizacion para los clientes Avaya. Proporciona foros y grupos de
conversacion.

+ Avaya DevConnect (https://www.devconnectprogram.com/)

Este sitio proporciona detalles sobre APl y SDK para productos Avaya, incluido IP Office.
El sitio también proporciona notas de aplicacién para productos de terceros que no son
de Avaya, que interoperan con IP Office usando esas APl y SDK.

» Aprendizaje Avaya (https://www.avaya-learning.com/)

Este sitio proporciona acceso a cursos de capacitacion y programas de acreditacién para
productos Avaya.

Vinculos relacionados
Ayuda y documentacién adicionales en la pagina 91

Capacitacion

Las credenciales y capacitacion de Avaya garantizan que todos nuestros socios comerciales
tengan las capacidades y habilidades para vender e implementar las soluciones Avaya y
brindar soporte técnico para ellas, ademas de superar las expectativas de los clientes. Se
encuentran disponibles las siguientes credenciales:

» Avaya Certified Sales Specialist (APSS) (Especialista en ventas certificado por Avaya)

» Avaya Implementation Professional Specialist (AIPS) (Especialista profesional en
implementacién de Avaya)

» Avaya Certified Support Specialist (ACSS) (Especialista en soporte técnico certificado por
Avaya)

En el sitio web de Aprendizaje Avaya, encontrara los mapas de credenciales.

Vinculos relacionados
Ayuda y documentacién adicionales en la pagina 91
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Capitulo 12: Glosario

Las siguientes son definiciones para los términos utilizados dentro de este documento.

Vinculos relacionados
Un registro en la pagina 94
Registro AAAA en la pagina 94
ASBCE en la pagina 95
DNS en la pagina 95
Nombre de dominio en la pagina 95
FQDN en la pagina 95
IP de administracién en la pagina 96
SBC en la pagina 96
DNS de divisién en la pagina 96
Registro SRV en la pagina 96
XMPP en la pagina 97

Un registro

“Registro de direccion”. Un registro DNS basico que asigna un nombre de dominio o FQDN a
una direccion IPv4. Para direcciones IPv6, DNS utiliza registros ARARA.

Vinculos relacionados
Glosario en la pagina 94

Registro AAAA

También denominado “registro Quad-A”. Los servicios DNS utilizan registros AAAA para
asignar un nombre de dominio o FQDN a una direccién IPv6. Estos son como los registros A
utilizados para direcciones IPv4.

Vinculos relacionados
Glosario en la pagina 94
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ASBCE

ASBCE

“Avaya Session Border Controller for Enterprise”. La plataforma Avaya para proporcionar
servicios SBC para una red de clientes.

Vinculos relacionados
Glosario en la pagina 94

DNS

“Servidor de nombre de dominio”. Un servidor o servicio que proporciona informacion de
direccion IP en respuesta a una consulta de nombre de dominio o de FQDN. Por ejemplo,
cuando una aplicacién intenta conectarse a www.example. com, primero contacta al servidor
DNS en su red. El servidor DNS resuelve la direccién de texto www.example.coma la
direccién IP numérica correspondiente. El proceso implica que el servidor DNS verifique los
registros DNS que conserva y, si es necesario, los que conservan otros servidores DNS en la
red o en Internet.

Vinculos relacionados
Glosario en la pagina 94

Nombre de dominio

La direccion de texto utilizada para identificar una red de dispositivos. Un servidor DNS
traduce el nombre de dominio y los nombres de dominio completo a direcciones IP
especificas.

Vinculos relacionados
Glosario en la pagina 94

FQDN

“‘Nombre de dominio completo”. La direccion de texto completa asignada a un servidor,
servicio o cliente especifico dentro de un dominio.

Vinculos relacionados
Glosario en la pagina 94
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Glosario

IP de administracion

La direccion IP utilizada para el acceso del administrador al servidor del ASBCE. Esta es
una direccion diferente de la utilizada para las interfaces de trafico de red internas y externas
proporcionadas por el ASBCE.

Vinculos relacionados
Glosario en la pagina 94

SBC

“Session Border Controller’. Un SBC es un dispositivo que controla la sefalizacion de
llamadas SIP y los medios entre dos redes.

Vinculos relacionados
Glosario en la pagina 94

DNS de division

El uso de FQDN y servidores DNS para enrutar el trafico dentro y entre redes simplifica

el mantenimiento de la red. Sin embargo, pueden surgir problemas cuando utiliza el
enrutamiento FQDN para el trafico de red interno y externo. Puede hacer que la red enrute el
trafico interno a servicios internos externamente. Esto expone las direcciones y los servicios
internos que deben permanecer ocultos.

ElI DNS de division utiliza un servicio DNS publico para el trafico externo a la red del cliente y
un servicio DNS privado para el trafico interno dentro de la red del cliente.

Los clientes pueden configurar DNS de division usando un solo servidor DNS en el borde de la
red del cliente o servidores DNS publicos y privados separados.

Vinculos relacionados
Glosario en la pagina 94

Registro SRV

“Registro de servicio”. Para dominios que admiten multiples servicios, por ejemplo
www.example.com O sip.example.com, €s posible que los registros A de DNS no sean
suficientes para el enrutamiento requerido. Los registros SRV de DNS proporcionan asignacion
para servicios especificos que se ejecutan dentro de un dominio.

Vinculos relacionados
Glosario en la pagina 94
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XMPP

XMPP

“Protocolo de mensajeria y presencia extensible”. XMPP es un protocolo de estandares
abierto que permite que los dispositivos intercambien informaciéon de mensajes instantaneos,
presencia y contactos.

Vinculos relacionados
Glosario en la pagina 94
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